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 TB3268 
引导时CRC的使用 

 

简介 
 

 

循环冗余校验（Cyclic Redundancy Check，CRC）常用于对非易失性存储器（Non-Volatile Memory，NVM）各区域

执行错误检验，以确保该存储器的数据完整性。在许多安全关键型应用中，需要独立于器件的程序存储器来执行这类校

验，这种情况下CRC会非常实用。此外，在执行程序存储器中的任何代码之前进行这类校验还有助于避免执行任何错

误代码，防止系统中发生潜在的问题。 

引导时CRC功能在设计之初即考虑了上述应用需求。该功能可对器件上NVM的多个区域执行CRC，无需依赖程序存储

器。如果发现错误，还可以在执行代码之前将器件保持在复位状态。本技术简介提供了有关一系列PIC®单片机上32位
CRC模块的引导时CRC功能的信息。该功能基于原有的16位CRC模块硬件设计而成。因此，如果用户不熟悉

PIC16F/PIC18F CRC模块，建议先阅读TB3128《8位单片机上的CRC和存储器扫描》来大致熟悉一下CRC模块的工

作原理以及CRC计算。 
  

https://www.microchip.com/wwwAppNotes/AppNotes.aspx?appnote=en573120
https://www.microchip.com/wwwAppNotes/AppNotes.aspx?appnote=en573120
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1. 引导时CRC 
使能单片机的引导时CRC功能时，会在器件上电后立即对非易失性存储器的选定区域执行CRC，然后再执行任何用户

代码。该功能完全通过配置字进行设置并由器件上的硬件执行，无需任何用户代码干预。图1-1给出了引导时CRC功能

的流程图。 

图1-1. 引导时CRC流程图 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

引导时CRC功能负责选择NVM中要进行扫描和运行32位CRC的段，以及用于CRC计算的多项式和种子。该功能将扫描

所有选定的存储区域，并对其中包含的数据运行CRC计算。然后，将计算结果与预先配置的预期结果进行比较，并指

示计算结果是否与预期结果匹配，从而确认所有被扫描的存储区域是否偏离预期值。 
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1.1 扫描段 
引导时CRC可扫描NVM的以下主要区域： 

• 程序存储器引导扇区 
• 非引导NVM 

非引导NVM进一步细分为四个较小的段： 

• 非引导程序存储器 
• 存储区闪存 
• 数据EEPROM 
• 配置字 

对于上述五个段（程序存储器引导扇区和非引导NVM的四个段），可以单独使能或禁止扫描每一个段。此外，引导时

CRC功能扫描的这两个主要区域将各自拥有一组配置寄存器来存储其多项式、种子和预期结果值；各自拥有一个状态

位来指示是否发现CRC不匹配；各自拥有一个配置位来决定在检测到不匹配时器件是继续执行还是触发陷阱。 

注：由于引导区域计算会先完成，因此除非BOOTCOE位清零，否则如果CRC引导区域不匹配，将不会进行非引导区

域计算。 

1.2 引导时CRC输出 
当引导时CRC操作开始时，会清零BOOTREG寄存器的BPOUT位。如果发现所有已使能CRC计算的结果均与其各自的

预期值匹配，则BPOUT位将置1，并开始执行常规用户代码。此外，BPOUT位还会控制任何选定输出引脚的状态，即

先将引脚拉为低电平，等到确定CRC匹配成功后再将引脚驱动或释放为高电平。输出引脚可使能或禁止以及转向到多

个输出引脚，并且可配置为正常模式或漏极开路模式。 

注：未使能的所有CRC计算均视为计算值与预期值匹配。 
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2. CRC模块 
引导时CRC功能使用32位CRC模块来执行CRC计算。多项式和种子值（CRCXOR和CRCACC）从各自的配置字装

载。对于引导段，BCRCPOL配置寄存器的内容装入CRCXOR寄存器中，BCRCSEED配置寄存器的内容装入

CRCACC寄存器中。对于其他段，CRCPOL的内容装入CRCXOR中，CRCSEED的内容装入CRCACC中。对于引导

段、应用程序段和SAF段，CRC设置如下： 
• CRC输入数据设置为16位（CRCCON2 = 0x0F） 
• 多项式设置为32位（CRCCON1 = 0x1F） 
• CRC左移（MSb在前，SHIFTM = 0） 
• 累加器使用零扩充（ACCM = 1） 

对于数据EEPROM扫描和配置扫描，CRC设置基本保持不变，只是CRC输入数据设置为8位（CRCCON2 = 0x07），

而不是16位。 

选择进行扫描的区域时需考虑多项因素，具体分为引导时CRC的内部因素和外部因素。受外部因素影响的三个主要段

分别为程序段、SAF段和引导段。这三个段是NVM内的一个连续区域，只是大小各不相同。引导段扫描将通过调整来

匹配引导段所配置的大小（由BOOTSIZ配置位确定），程序存储段也将通过调整进行匹配。程序存储段将扫描至程序

存储器的末尾，但使能了SAF段时除外，此时必须单独使能SAF扫描。数据EEPROM扫描将扫描存储器的整个数据

EEPROM段。配置扫描将扫描所有配置字节，但非引导段预期值的四个配置字节除外，因为扫描这些字节将导致扫描

过程无法进行。 

注：  
1. 对未使能的存储段使能扫描（例如，在禁止SAFEN时对SAF段使能扫描）时，引导时CRC会将其视为预期值不

匹配。 

2. 引导时CRC使用的时钟由器件的RSTOSC配置位选择。这一点很重要，因为将源时钟配置为慢速源（例如，32k 
LFINTOSC或32k SOSC输入源）可能会导致引导时CRC需要很长的时间才能完成操作。如果器件需要以较慢的

时钟频率工作（例如，出于降低功耗的目的），解决方案是先将RSTOSC配置位设置为较高的时钟频率，然后

在用户代码开头将时钟切换到较慢的频率。这样，既可以使引导时CRC在合理的时间内完成操作，也可以让器

件以较慢的速度运行。 
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3. 引导时CRC配置 

3.1 扫描区域使能和选择 
将BOOTPOR配置位清零即可使能引导时CRC。使能对各个段的扫描则分别通过CFGSCEN、DATSCEN、SAFSCEN、

APPSCEN和BOOTSCEN配置位进行控制。默认情况下，模块在检测到不匹配后会立即停止器件的操作。清零COE或
BOOTCOE位将禁止该功能并允许器件继续执行后续操作。当每个段（引导段或非引导段）完成扫描时，BOOTREG
的B0和B1位将置1或清零，以指示每个段是否通过其CRC。 

3.2 输出控制 
输出引脚通过ODCON、BPEN和BOOTPINSEL配置位进行配置。BPEN位用于使能或禁止输出引脚，BOOTPINSEL位
用于选择哪个引脚将拥有模块输出，ODCON位用于控制输出引脚是既驱动高电平信号也驱动低电平信号还是处于漏极

开路模式（仅驱动低电平信号）。输出引脚的电平由BOOTREG寄存器的BPOUT位决定。该位会由引导时CRC在完成

其计算后自动设置为合适的电平，但也可用软件进行控制，以便手动控制由BOOTPINSEL位选择的引脚。 

注：如果BPEN位清零，则通过BOOTPINSEL选择的引脚将完全由引导时CRC控制，不能用于GPIO、PPS或模拟

功能。 

表3-1. 引导时CRC输出引脚选择 

BPEN BOOTPINSEL 输出引脚 

1 x 无 

0 00 RA4 

0 01 RA2 

0 10 RC4 

0 11 RC5 

3.3 多项式、种子和预期值配置与计算 
如果使能引导时CRC，则在发生所有上电复位（Power-On Reset，POR）事件时都将运行。如果计算完成后继续执行

用户代码（无论是通过匹配预期值还是使能出错时继续功能来实现），BOOTREG中的BOOTDONE位将置1。当该位

置1时，所有非POR事件将立即跳转到用户代码，无需执行引导时CRC。但是，如果在非POR事件之后需要进行这类

计算，则清零该位将导致在下一次复位（无论复位源为何）时执行引导时CRC。 

如前文所述，多项式和种子值直接取自其各自的配置字节并装入CRC模块的关联字节。有关CRC计算的更多详细信

息，请参见TB3128《8位单片机上的CRC和存储器扫描》。对于预期值，必须已知将被扫描和校验的存储区域才能进

行计算。预期值装入相应的配置寄存器，其中BCRCRES寄存器的内容与引导段最终计算出的CRC值进行比较，

CRCRES寄存器的内容与非引导段最终计算出的CRC值进行比较。 
  

https://www.microchip.com/wwwAppNotes/AppNotes.aspx?appnote=en573120
https://www.microchip.com/wwwAppNotes/AppNotes.aspx?appnote=en573120
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4. 用例示例 
下面通过几个示例说明了引导时CRC在不同用例中的配置设置。例4-1为程序存储器中没有引导扇区或SAF扇区的情

况。在这种情况下，仅扫描应用程序存储器，输出在引脚RA2（用于共用错误线）上设置为漏极开路模式，器件在出错

时将不会继续执行操作。这样可以使整个系统处于复位状态，适用于安全关键型系统。 

例4-2为扫描程序存储器的引导段和应用程序段的情况。如果引导段中出错，则器件不会继续执行操作，因为该错误不

可恢复。但是，如果应用程序段中出错，引导段可以对此作出反应并（可能）修复应用程序段中的错误。 

例4-3为仅扫描数据EEPROM的情况。在这种情况下，可在应用程序代码的开头处理所有错误，并且既不需要输出信

号，也不需要出错时暂停，这两项功能均禁止。 

 

 

 
  

例4-1. 仅扫描应用程序代码，无引导扇区或SAF，RA2引脚设为漏极开路模式，禁止出错时继续 

 
CONFIG7=0xFF // 禁止调试，禁止SAF，禁止引导块 
CONFIG9=0xCD // 使能输出引脚，将RA2引脚设为漏极开路模式 
CONFIG11=0x7B // 使能引导时CRC，使能应用程序段 

例4-2. 扫描引导段和应用程序段，禁止引导段出错时继续，使能应用程序段出错时继续 

 
CONFIG7=0xF4 // 禁止调试，禁止SAF，使能引导块，16 kW引导块 
CONFIG9=0xEC // 使能输出引脚并在RA4引脚上驱动高电平和低电平 
CONFIG11=3A // 使能引导时CRC，使能非引导段出错时继续，使能应用程序扫描 

// 使能引导段扫描，禁止引导段出错时继续 

例4-3. 仅扫描数据EEPROM，无输出引脚，出错时继续 

 
CONFIG7=0xF4 // 禁止调试，禁止SAF，使能引导块，16 kW引导块 
CONFIG9=0xEC // 使能输出引脚并在RA4引脚上驱动高电平和低电平 
CONFIG11=3A // 使能引导时CRC，使能非引导段出错时继续，使能应用程序扫描 

// 使能引导段扫描，禁止引导段出错时继续 
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5. 结论 
循环冗余校验（CRC）常用于验证PIC单片机上非易失性存储器（NVM）的数据完整性。引导时CRC是8位PIC单片机

上某些32位CRC模块的一项功能，允许独立于应用程序代码来扫描和验证数据的完整性。本技术简介概述了引导时

CRC的主要特性，以及在使用中应避免的几种错误。此外，还通过几个示例演示了在不同用例中使用该功能时的配置

设置。 
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Microchip网站 
 

 

Microchip网站（www.microchip.com/）为客户提供在线支持。客户可通过该网站方便地获取文件和信息。我们的网站

可提供以下内容： 

• 产品支持——数据手册和勘误表、应用笔记和示例程序、设计资源、用户指南以及硬件支持文档、最新的软件版

本以及归档软件 
• 一般技术支持——常见问题（FAQ）、技术支持请求、在线讨论组以及Microchip设计伙伴计划成员名单 
• Microchip业务——产品选型和订购指南、最新Microchip新闻稿、研讨会和活动安排表、Microchip销售办事处、

代理商以及工厂代表列表 

变更通知客户服务 
 

 

Microchip的变更通知客户服务有助于客户了解Microchip产品的最新信息。注册客户可在他们感兴趣的某个产品系列或

开发工具发生变更、更新、发布新版本或勘误表时，收到电子邮件通知。 

欲注册，请访问www.microchip.com/pcn，然后按照注册说明进行操作。 

客户支持 
 

 

Microchip产品的用户可通过以下渠道获得帮助： 

• 代理商或代表 
• 当地销售办事处 
• 应用工程师（ESE） 
• 技术支持 

客户应联系其代理商、代表或ESE寻求支持。当地销售办事处也可为客户提供帮助。本文档后附有销售办事处的联系

方式。 

也可通过www.microchip.com/support获得网上技术支持。 

http://www.microchip.com/
http://www.microchip.com/pcn
http://www.microchip.com/support
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请注意以下有关Microchip产品代码保护功能的要点： 

• Microchip的产品均达到Microchip数据手册中所述的技术规范。 

• Microchip确信：在正常使用且符合工作规范的情况下，Microchip系列产品非常安全。 

• Microchip注重并积极保护其知识产权。严禁任何试图破坏Microchip产品代码保护功能的行为，这种行为可能会违反《数字千年

版权法案》（Digital Millennium Copyright Act）。 

• Microchip或任何其他半导体厂商均无法保证其代码的安全性。代码保护并不意味着我们保证产品是“牢不可破”的。代码保护

功能处于持续发展中。Microchip承诺将不断改进产品的代码保护功能。 

 
 
 
 
 
 
 
 
 
 
 
 
提供本文档的中文版本仅为了便于理解。请勿忽视文档中包含

的英文部分，因为其中提供了有关Microchip产品性能和使用

情况的有用信息。Microchip Technology Inc.及其分公司和

相关公司、各级主管与员工及事务代理机构对译文中可能存在

的 任 何 差 错 不 承 担 任 何 责 任 。 建 议 参 考

Microchip Technology Inc.的英文原版文档。 

本出版物及其提供的信息仅适用于Microchip产品，包括设计、

测试以及将Microchip产品集成到您的应用中。以其他任何方 
式使用这些信息都将被视为违反条款。本出版物中的器件应用

信息仅为您提供便利，将来可能会发生更新。如需额外的支

持 ， 请 联 系 当 地 的 Microchip 销 售 办 事 处 ， 或 访 问
https://www.microchip.com/en-us/support/design-help/client-
supportservices。 

Microchip“按原样”提供这些信息。Microchip对这些信息

不作任何明示或暗示、书面或口头、法定或其他形式的声明或

担保，包括但不限于针对非侵权性、适销性和特定用途的适用

性的暗示担保，或针对其使用情况、质量或性能的担保。 

在任何情况下，对于因这些信息或使用这些信息而产生的任何

间接的、特殊的、惩罚性的、偶然的或间接的损失、损害或任
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