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工业领域的工厂长期以来一直使用数字数据来监视和控制生产设施。工厂、数据中

心和商业建筑中的大型网络系统一直在将其数字信息网络的边缘越来越近地推向现实物理

世界。温度、压力、接近或光等物理测量值会被转换为数字信息以供系统处理，计算出的

结果随后会转化为实际设备（如阀门、风扇、电源和指示器等）的物理动作。信息技术

（IT）网络与运营技术（OT）网络正趋向于使用类似的技术来简化整个组织的数据流。  
 

若想使 IT 与 OT 更紧密地结合在一起，其中一种方法是使用单一底层网络在各个系

统之间建立通信。当电子技术首次进入自动化领域时，各种分布式子系统都是专业化的，

并且由使用的硬件定义。针对这些域特定的硬件架构，分别定义了针对特定应用而优化的

通信技术。每个硬件系统都使用专门的总线进行通信，因此需要通过复杂的网关从一个硬

件系统的通信协议转换到另一个硬件系统的通信协议。 
 

随着时间的推移，这种过时的架构逐渐被软件定义的集中式架构所取代。在新架构

中，不再使用独立分离的域或功能，而是将电子接口分组到企业内的各个区域并与现代的

集中式计算平台相连。这些电子接口使用现在无处不在的以太网技术将数据传输到需要的

地方。以太网是可扩展的。单个软件协议栈可以使用不同的硬件物理层以不同的速度传递

信息，而不改变数据本身。无论给定以太网链路的带宽如何，都使用同一种以太网帧格

式。以太网交换机自动调整每个端口的数据传输速度。 
 

在网络边缘，各种传感器（温度、压力、光和接近等）从物理世界获取数据并将其

转换为数字信息。数据信息经过处理后转化为执行器（电机、灯、风扇和阀门等）的物理

动作。这些设备通常不需要大量数据，但着重要求布线简单且易于安装。10BASE-T1S 以

太网专为这些应用而开发，它将以太网架构引入到了非常简单的设备中。图 1 呈现了这

一技术趋势。  
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图 1：网络趋势 

 
 
10BASE-T1S 技术 
 

10BASE-T1S 以太网专门针对这些分区架构而开发。它通过一个平衡线对以 10 Mbps
的速度运行。10BASE-T1S 技术基于 40 多年前以太网首次成为标准时使用的简单机制，但

对其进行了增强以更有效地利用所有可用带宽。  
 
以太网最初使用单根同轴线缆直接连接多个设备。现今广泛使用的交换机是后来开

发的，旨在消除原始方案的多分支特性所导致的缺点。但是，交换机的出现增加了复杂度

和成本，而且需要在每个设备与交换机之间建立一条点对点连接。 
 
最初以太网的工作原理是各种设备检测其所连接的线路，然后尝试发送数据。如果

只有一个设备开始进行发送，则可以发送完整的数据包信息。如果多个设备同时尝试进行

发送，则线路上将发生冲突，并且所有设备都会检测到冲突。这些设备随后将关闭，并在

一段随机时间后重试。这项技术被称为带冲突检测的载波侦听多路访问（CSMA/CD）。其

主要缺点是随着越来越多的设备连接到单线主干网，将会发生更多的冲突，并且会浪费越

来越多的时间进行退出和重试。链路的有效带宽会变得非常有限。 
 
物理层防冲突（PLCA） 
 

• 域特定的硬件  
• 多种专用总线 
• 分布式网关 
• 布线复杂 

• 各区域连接到集中式进程 
• 基于 IP 的以太网，无处不在 
• 一种数据包格式 
• 在边缘采用单对多分支布线，成本低 
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10BASE-T1S 以太网通过引入一种名为 PLCA 物理层防冲突（PLCA）的仲裁机制解决

了这一问题。PLCA 专门设计用于 10BASE-T1S 等半双工、多分支通信网络，并且消除了多

分支混合段中的 CSMA/CD 问题。  
 

PLCA 部署到位后，发送周期从协调器节点（节点 0）发出信标开始，各网络节点

使用该信标进行同步。发出信标后，发送机会将传递给节点 1。如果节点 1 没有要发送的

数据，则会将发送机会让给节点 2，以此类推，直到每个节点都至少获得一次发送机会。

然后，协调器节点会发起一个新周期，并发送另一个信标。  
 
为了防止某个节点一直占用总线，jabber 功能会在该节点的发送时间超出限额时将

其中断，让下一个节点进行发送。最终结果是数据吞吐量不会受到影响，总线上也不会发

生数据冲突。CSMA/CD 可能会因数据冲突而产生随机延时。PLCA 可保证延时不会超过指

定上限并提供其他相关特性，从而克服上述限制。图 2 说明了 PLCA 的工作原理。

 
图 2：物理层防冲突——PLCA 

 
安全   
 

当数据位和字节在线路中从一个设备传输到另一个设备并恢复后，会以标准以太网

数据包格式提供给更高的软件层。该格式包含目标地址、源地址、一些管理位和有效负

载。格式不会随着物理层的变化而改变。这意味着即使越来越多的数据聚集等待计算机系

统处理，导致网络速度发生变化，软件层也仍然保持不变。图 3 显示了整体概念。 
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图 3：从边缘到云端的以太网 

 
可以使用以太网机制来连接这些设备，而不必在 OT 网络的端点使用多种现场总线

和协议。这些都可以使用易于理解的以太网机制来解决。  
 
这其中包括各种安全机制，用于防止入侵或窥探数据，更糟糕的还有干扰物理系统

使用数据。由于以太网极具弹性，因此可用于银行业等安全性非常高的应用。其他专用通

信技术可能很少甚至根本没有网络安全功能，必须从头开发并进行维护。此外，还必须落

实提供这些功能的物流保障，这可要比硬件产品的设计和制造复杂得多。不但针对设施的

访问需要控制，而且供应链的任何环节都可能发生可信链漏洞。很少有半导体供应商能够

承担这项任务。 
 
以太网是数据分析基础设施不可或缺的一部分。大数据用于分析趋势并提供服务。

预测性维护、远程诊断和其他监视服务需要访问系统中的所有数据，而以太网可以提供对

工业基础设施最远范围的访问。与此同时，软件可以管理各种流程并随着技术的变化实现

动态调整，二者相辅相成。 
 
功能安全 
 

使用以太网等标准化技术还可以简化功能安全系统的开发。功能安全是指当系统中

的某个组件出现故障时，系统能够以可预测的方式做出反应，从而安全地避免引发更多问
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题。不同行业有不同的标准。例如，汽车行业有 ISO26262。工业应用使用 IEC61508。医

疗、消费类和其他应用都有自己的标准。但是，基本上都大同小异。功能安全适用于整个

系统，但系统设计人员需要确保使用的组件支持功能安全，以便整个系统符合功能安全标

准。  
 
例如，半导体元件需要配备功能安全手册，用以分析和诊断失效模式的影响。这被

称为 FMEDA（失效模式影响和诊断分析），是一种确定失效原因及其对系统影响的方

法。该方法应用于系统开发的早期阶段，以便检测并纠正任何缺陷。 
 
总结 
 

OT 网络和 IT 网络需要实现互操作性和安全性，而 10BASE-T1S 以太网的出现为二

者的结合创造了新的商机。数据可以从网络边缘的节点进行访问，并可用于实现新的智能

预测服务以及资产跟踪和管理解决方案。  
 
通过精简元件、软件设计和布线可以降低系统成本。不再需要网关。由于多个设备

通过单对线缆连接到一条总线，因此使用的交换机端口数量有所减少。  
 
通过使用统一的接口和完善的安全机制可以降低风险。10BASE-T1S 以太网是对 IIoT

网络边缘传统解决方案的有力补充。它支持 OT 网络和 IT 网络各个级别的统一设计、软件

开发、测试和维护。精简架构和增强安全功能可以帮助设计人员降低风险，轻松打造功能

安全系统。 
 


