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简介
作者：Security Pattern 的 Matteo Giaconia 和 Microchip Technology Inc.的 Xavier Bignalet

本应用笔记指导用户如何有效使用 Microchip 安全元件作为构件来创建符合 ISA/IEC 62443 标准的产品。

本文档主要面向负责获取符合 ISA/IEC 62443 标准或认证的产品的工程师和管理人员。

根据 ISA/IEC 62443 标准，Microchip 的 ATECC608 和 TA100 元件可被视为助力工业和自动化控制系统（Industrial
and Automation Control System，IACS）产品符合并通过该标准认证的技术支持，特别是在 ISA/IEC 62443 标准的

62443-4-2 部分“IACS 组件的技术安全要求”方面，本文档对此进行了详细说明。

 揭秘 ISA/IEC 62443 和安全元件
 AN3983

https://www.microchip.com/en-us/products/security-ics/trust-platform
https://www.microchip.com/en-us/products/security-ics/trust-platform/trustflex
https://www.microchip.com/wwwproducts/en/TA100
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1. 关于 ISA/IEC 62443
ISA/IEC 62443 是一系列标准、技术规范和技术报告，总篇幅约 800 页。该系列标准起源于国际自动化学

会（International Society of Automation，ISA）于 2007 年成立的 IACS 安全委员会（ISA99）的一项倡

议，随后由国际电工委员会（International Electrotechnical Commission，IEC）发布。

ISA/IEC 62443 旨在应对使用操作技术（Operational Technology，OT）的工业自动化和控制系统的安全

需求，这类系统近年来遭受的网络攻击日益增加。这些攻击会带来多种后果，包括危害国家安全的高价值

资产（如能源分配、交通网络或医疗行业的瘫痪）、收入损失（如制造业），甚至直接威胁人类生命（如

电击、化学品暴露和设备致命故障等）。

OT 系统的安全需求及其面临的威胁与传统信息技术（Information Technology，IT）系统存在较大差异，

原因在于两类系统在以下特性方面存在许多不同之处：

• 性能要求（如吞吐率或响应时间）

• 可用性要求（对系统瘫痪的容忍度、对持续运行的需求和工厂认证等）

• 工作环境特性（如使用的操作系统类型、技术更新速度和系统可升级性）

• 风险管理目标（容错能力和预防 HSE 方面的负面后果）

鉴于这些特殊性，最初为 IT 环境而开发的现有安全标准（如属于 ISO 27000 系列的标准）无法高效或有效

地满足 IACS 的安全要求。

1.1 ISA/IEC 62443 系列的结构和内容
ISA/IEC 62443 系列标准由 14 个工作成果（标准、技术规范和技术报告）组成，按逻辑分为四个层级：

• 第 1 层：通用

• 第 2 层：政策与程序

• 第 3 层：系统

• 第 4 层：组件

此外，62443 系列还引入了三种角色：

• 资产所有者（Asset Owner，AO）：工业自动化控制系统的最终用户和操作方。

• 系统集成商（System Integrator，SI）：负责整合和配置构成 IACS 的子系统和组件，并负责其在目标

环境中的部署。

• 产品供应商（Product Supplier，PS）：工业产品（嵌入式设备（如 PLC 或 RTU）、网络设备（如防

火墙）、主机（如 PC）或软件应用程序）的制造商。

该标准的第 1 层（62443-1）名为“通用”，包含一些具有通用性质的工作成果，介绍了贯穿整个系列的

基础概念、模型和术语。该层级包括以下 4 个工作成果：

• 62443-1-1：概念和模型

• 62443-1-2：术语和缩写总汇

• 62443-1-3：系统安全一致性指标

• 62443-1-4：IACS 安全生命周期和用例

第 1 层与该标准定义的所有角色同等相关。
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图 1-1. ISA/IEC 62443 层级结构

第 2 层（62443-2）名为“政策与程序”，重点关注有效安全计划中的人员与流程方面，其范围涵盖工厂

运营。该层级包括以下 5 个工作成果：

• 62443-2-1：IACS 资产所有者的安全计划要求

• 62443-2-2：IACS 安全管理系统的实现指南

• 62443-2-3：IACS 环境中的补丁管理

• 62443-2-4：IACS 解决方案供应商的要求

• 62443-2-5：IACS 资产所有者的实现指南

第 2 层与资产所有者最为相关。

第 3 层（62443-3）名为“系统”，重点关注系统安全的技术相关方面，描述了实现安全性所需的实现和

集成的指导原则。该层级包括以下 3 个工作成果：

• 62443-3-1：IACS 的安全技术

• 62443-3-2：安全风险评估与系统设计

• 62443-3-3：系统安全要求与安全级别

第 4 层（62443-4）名为“组件”，重点关注产品和组件的特定安全相关要求，涵盖这些产品的技术内容

以及贯穿整个生命周期的管理流程。该层级包括以下 2 个工作成果：

• 62443-4-1：安全产品开发生命周期要求

• 62443-4-2：IACS 组件的技术安全要求

第 4 层与产品供应商最为相关。需要注意的是，第 4 层的内容旨在从最终自动化项目的具体实现中抽象出

组件及其功能（重点关注组件的能力）。
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1.2 ISA/IEC 62443 安全方法
ISA/IEC 62443 系列阐述了一种面向工业领域的全面安全方法，其中重点强调了以下几个方面的重要性：

• 在定义和处理流程及技术特性时应用风险管理方法。

• 将安全的所有方面纳入一个集成框架中（包括物理安全、人员安全和网络安全）。

这种整体性方法的核心在于满足终端用户的需求（将资产所有者的视角置于中心位置）。

该方法的基石之一是“安全级别”（Security Level，SL）的概念。

ISA/IEC 62443 系列引入了针对安全级别（SL）的定性定义，用以描述系统针对攻击所能提供的保护级别。

图 1-2. ISA/IEC 62443 安全级别

根据 ISA/IEC 62443 系列所阐述的方法，资产所有者（AO）在定义要实现的 IACS 时需要开展风险评估活

动。该风险评估活动的结果是为整个 IACS 确定一个“目标安全级别”（Target Security Level，SL-T）。

AO（在系统集成商的协助下）基于该 SL-T 采购子系统和组件，然后在具体的目标环境中实现 IACS。每个

组件和子系统的特性以“能力安全级别”（Capability Security Level，SL-C）衡量。

之后，AO 会对系统实现情况进行评估，以验证“实际达到的安全级别”（Achieved Security Level，SL-
A）是否满足先前设定的要求（即，检查 SL-A 是否大于或等于 SL-T）。如果未能达到目标安全级别，则需

要在系统层面或通过流程和程序采取补偿性对策（包括技术性与程序性的对策）并反复优化，直至完全实

现设定的目标安全级别。

使用在开发流程和技术内容方面符合 ISA/IEC 62443 第 4 层标准认证的组件，可以让资产所有者和系统集

成商在开展 IACS 的集成、实现和风险管理活动更加高效、更加有效，同时对最终系统的安全性具有更高的

信心。
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2. ISA/IEC 62443 对产品供应商的要求
若要开发符合 ISA/IEC 62443 标准认证的产品，产品供应商必须关注该标准第 4 层的两个工作成果的内

容：

• 产品供应商的流程必须符合标准第 4-1 部分（“安全产品开发生命周期要求”）中规定的要求，该部分

定义了一组“实践”并基于“成熟度级别”对产品供应商流程的准备程度进行评级。

• 需要申请认证的具体产品必须符合标准第 4-2 部分（“IACS 组件的技术安全要求”）中规定的技术要

求，该部分定义了一组“基础要求”并基于“安全级别”对产品供应商产品的安全能力进行评级。

本文档的内容主要聚焦于如何解决上述第二点问题，旨在通过重点介绍 Microchip 安全元件和 Security
Pattern 如何助力您的产品满足合规性要求，简化标准第 4-2 部分的 200 页内容。

2.1 如何符合 ISA/IEC 62443-4-2 标准
在 ISA/IEC 62443 安全方法中，提供了安全级别的定性定义。

若要为产品分配特定的 SL-C（能力安全级别），需进行定量评估。该定量评估基于一系列的组件要求

（Component Requirement，CR）及相关的要求增强（Requirement Enhancement，RE），这些要求

被归类为基础要求的类别。

该标准定义了 7 类基础要求（FR1 至 FR7）：

FR1 标识和身份验证控制（Identification and Authentication Control，IAC）

FR2 使用控制（Use Control，UC）

FR3 系统完整性（System Integrity，SI）

FR4 数据机密性（Data Confidentiality，DC）

FR5 受限数据流（Restricted Data Flow，RDF）

FR6 及时响应事件（Timely Response to Event，TRE）

FR7 资源可用性（Resource Availability，RA）

每类基础要求都只是单个集合的逻辑分组，每个集合由一个组件要求和若干要求增强组成。

该标准提供了表格来说明达到每个 SL 所需的 CR/RE。

下表提供了一个基于第一类基础要求（标识和身份验证控制）中第 7 项要求（基于密码的身份验证强度）

的定量评估示例。

该 CR 有两个相关联的 RE。表中的勾号表示达到给定的 SL 所需的 CR 或 RE。

SL1 SL2 SL3 SL4

CR1.7——基于密码的身份验证强度 ✔ ✔ ✔ ✔

RE1.7.1——人类用户的密码生成和有效期限制 ✔ ✔

RE1.7.2——所有用户的密码有效期限制 ✔

评估示例：

• 如果组件不满足基础 CR，其 SL 为 0。

• 如果组件仅满足基础 CR，其 SL 为 2。

• 如果组件满足基础 CR 和第一个 RE（1），其 SL 为 3。

• 如果组件满足基础 CR、RE（1）和 RE（2），其 SL 为 4。

必须针对每个 FR 类别下的所有 CR/RE 组重复该评估。被评估产品的总 SL 是所有这些评估中获得的最低

SL。总之，若要达到目标安全级别（SL），必须满足所有相关要求。
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2.2 我们的产品可提供哪些帮助
ATECC608 是一种助力 IACS 产品供应商满足 ISA/IEC 62443-4-2 规定的组件要求的技术支持。下表列出了

ATECC608 的加密功能和安全保护，稍后将与 ISA/IEC 62443 规范进行对照映射。

表命名 功能

SHA256 SHA-256 和 HMAC 哈希算法，包括片外现场保护/恢复。

安全密钥存储 最多可对 16 个密钥、证书或数据进行 JIL 高评级安全存储。

ECDSA ECDSA：FIPS186-3 椭圆曲线数字签名（签名/验证）。

ECDH ECDH：FIPS SP800-56A 椭圆曲线 Diffie-Hellman。

ECCP256 NIST 标准 P256 椭圆曲线支持。

PRF/HDKF 适用于 TLS 1.2 和 1.3 的交钥匙伪随机函数（Pseudo Random Function，PRF）/HKDF 计算。

临时密钥 在 SRAM 中生成临时密钥和执行密钥协议。

报文加密 短小报文加密，密钥完全受保护。

AEC128/GCM AES-128：加密/解密，GCM 的 Galois 域乘法。

RNG 内部高质量 NIST SP 800-90A/B/C 随机数发生器（Random Number Generator，RNG）。

密钥轮换 可有效进行私钥轮换和公钥认证，并且已在 ATECC608 TrustFLEX 中进行预配置，便于使用。

另外也可有效进行公钥轮换，并且已在 ATECC608 TrustFLEX 中进行预配置，便于使用。这将成为后期密钥配置的重

要功能。

防篡改 物理防篡改和边信道攻击保护。

安全密钥配置 Microchip 内部安全密钥配置利用硬件安全模块（Hardware Secure Module，HSM）网络，支持后期阶段配置。

安全引导 ECC-P256 ECDSA 验证，用于签名验证。

密钥禁用 安全元件可根据开发人员定义的逻辑条件禁用密钥。

安全密钥配置 Microchip 内部安全密钥配置服务允许客户利用我们配备硬件安全模块（HSM）的工厂，并确保加密密钥不会暴露给

第三方制造商。支持后期阶段配置（联系 Microchip）。

ISA/IEC 62443 要求进行“安全密钥存储”或保护加密密钥。在安全领域，这并不是一个模糊的术语，而是

芯片设计中明确的功能。安全密钥存储或密钥保护的实现需要具备一个物理安全边界，然后在这个安全边

界内进行加密操作并存储加密密钥。如果密钥和算法不在同一个安全边界内，密钥将可能在交易过程中的

某个环节被暴露。这正是 ATECC608 等安全元件在产品认证过程中发挥作用的关键所在。安全元件是经过

联合解释库（Joint Interpretation Library，JIL）测试的安全密钥存储器件，具体根据通用标准实践来评估

其保护密钥的稳健性。

在强调安全密钥存储的价值之后，紧接着需要解决的下一个问题是如何通过安全的制造流程将密钥加载到

这样的设备位置。Microchip 的工厂配备有一套托管的硬件安全模块（HSM）网络，可为客户提供安全密

钥配置服务。通过将这项服务加入到安全元件中，客户可以遵循受控的密钥交换流程，将安全存储在设备

中的凭证绑定到他们自己的可信链或其客户的可信链，而不会将各种加密密钥暴露给任何第三方（如合同

制造商）。此外，Microchip 的安全元件还支持后期阶段配置，允许最终客户在配置流程的后期激活加密

密钥。

下表引用了 ISA/IEC 62443-4-2 中定义的组件要求，并指出了 ATECC608 如何作为技术支持助力客户的产

品满足每一项要求。下表中列出的每个 CR 和加密功能均指定了安全级别（SL）。

ISA/IEC 62443 标准定义了以下四种类型组件的要求：

• 嵌入式设备（EDR）

• 软件应用程序（SAR）

• 主机设备（HDR）

• 网络设备（NDR）

适用于所有类型组件的组件要求标记为“CR”，而适用于特定组件类型的组件要求根据其适用的组件类型

分别标记为 EDR、SAR、HDR 或 NDR。

https://www.microchip.com/en-us/products/security-ics/trust-platform/trustflex
https://www.microchip.com/en-us/products/security-ics/trust-platform/trustflex
https://www.microchip.com/en-us/products/security-ics/trust-platform/trustflex
https://www.microchip.com/en-us/products/security-ics/trust-platform/trustflex
https://www.microchip.com/en-us/products/security-ics/trust-platform/trustflex
http://www.microchip.com/ATECC608B


 AN3983
ISA/IEC 62443 对产品供应商的要求

 应用笔记

© 2025 Microchip Technology Inc. 及其子公司

DS00003983B_CN - 8

在阅读下表时，切记 RE 与同属一个基础要求段落的 CR 相关联。例如，“CR 1.1 RE（1）惟一标识和身份

验证”是“CR1.1 人类用户标识和身份验证”的一部分。
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功能和用途

CR.1.1

人类用户标识和
身份验证

1 哈希功能与安全密钥存储功能相结合，可实现对密码文件完整性检查

的稳健管理。

CR 1.1 RE
（1）

惟一标识和身份
验证

2 哈希功能与安全密钥存储功能相结合，可实现对密码文件完整性检查

的稳健管理。

CR 1.2

软件进程和设备
标识与身份验证

2 2 2 2 2 2 2 JIL 高评级密钥和证书安全存储以及数字签名验证和生成功能，可实现

安全标识与身份验证。

CR 1.2 RE
（1）

惟一标识和身份
验证

3 3 3 3 3 3 3 JIL 高评级密钥和证书安全存储以及数字签名验证和生成功能，可实现

安全标识与身份验证。

CR 1.5
身份验证器管理 1 1 1 1 1 1 1 1 1 加密密钥生成和安全存储功能，可通过硬件实现对密钥的稳健初始化

和生命周期管理。

CR 1.5 RE
（1）

身份验证器的硬
件安全

3 3 3 3 3 3 3 3 3 加密密钥生成和安全存储功能，可通过硬件实现对密钥的稳健初始化

和生命周期管理。

CR 2.4

SAR 2.4
EDR 2.4
HDR 2.4
NDR 2.4

移动代码 1 1 1 1 1 1 1 1 1 1 哈希功能和安全存储功能，可实现对代码和数据完整性检查的稳健管

理。

SAR 2.4 RE
（1） EDR 2.4
RE（1） HDR
2.4 RE（1）
NDR2.4 RE

（1）

移动代码真实性
检查

2 2 2 2 2 2 2 2 2 密钥和证书安全存储以及数字签名验证和生成功能，可实现对代码和

数据的身份验证。

CR2.12 不可否认性 1 1 1 1 1
哈希功能和安全存储功能，可实现对审计信息完整性检查的稳健管

理。密钥和证书安全存储以及数字签名验证和生成功能，可实现对审

计信息的身份验证。

CR2.12 CR2.12 RE
（1）

所有用户的不可
否认性

4 4 4 4 4
哈希功能和安全存储功能，可实现对审计信息完整性检查的稳健管

理。密钥和证书安全存储以及数字签名验证和生成功能，可实现对审

计信息的身份验证。

CR3.1 通信完整性 1
密钥和证书安全存储以及数字签名验证和生成功能，可确保传输信息

的完整性和真实性。支持标准对称密钥和非对称密钥算法以及哈希函
数的加密引擎，可实现对常用通信密码套件的支持。

CR3.1 CR3.1 RE
（1） 通信身份验证 2 2 2 2 2 2 2 2 2 2 2 2 网络密钥管理支持，可实现对 TLS 等标准加密通信协议的支持。

CR3.4 软件和信息完整
性

1 1 1 1 1 1 哈希功能和安全存储功能，可实现对代码和数据完整性检查的稳健管

理。

CR3.4 CR3.4 RE
（1）

软件和信息真实
性

2 2 2 2 2 2 2 2 密钥和证书安全存储以及数字签名验证和生成功能，可实现对代码和

数据的身份验证。

CR3.8 会话完整性 2 2 2 2 2 网络密钥管理支持和内部 RNG，可生成稳健的惟一会话标识符。

CR3.10
EDRE3.10.1、

HD RE3.10.1 和
ND RE3.10.1

更新真实性和完
整性

2 2 2 2 2 2 2 2 2 2 2 2
密钥和证书安全存储、数字签名验证和生成功能、对非对称和对称算
法以及哈希函数的硬件支持，可实现对软件更新的身份验证和完整性

验证。

CR3.12
EDR3.12
HDR3.12
NDR3.12

配置产品供应商
可信根

2 2 2 2 2 安全存储功能，可用于保护产品供应商的可信根。

CR3.13
EDR3.13
HDR3.13
NDR3.13

配置资产所有者
可信根

2 2 2 2 2 安全存储功能，可用于保护资产所有者的可信根。

CR3.14
EDR3.14
HDR3.14
NDR3.14

引导过程完整性 1 1 1 通过内部签名验证机制和摘要/签名安全存储提供安全引导支持。

索引值： 1 = SL1 2 = SL2 3 = SL3 4 = SL4



 AN3983
ISA/IEC 62443

对
产
品
供
应
商
的
要
求

 应
用
笔
记

©
 2025 M

icrochip Technology Inc. 及
其
子
公
司

D
S00003983B_CN

 - 10

我们的产品可提供哪些帮助 （续）

功能要求 rotatethispage90 关联要求

组件要求
（CR）

组件要求
增强

（RE）

SAR EDR
HDR HDR

要求

SAR EDR HDR
HDR 增强

标题

N
IS

T 
SP

 8
00
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/B
/C

（
RN

G
）

EC
C-

P2
56
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D
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签
名

/验
证
）

EC
D

H
 F
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S 
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80

0-
56

A
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AM

中
的

临
时
密
钥
和
密
钥
协
议

适
用
于

TL
S 

1.
2
和

1.
3

的
PR

F/
H

KD
F

SH
A-

25
6
和

H
M
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，

包
括
保
存

/恢
复

AE
S-

12
8：

G
CM

，

加
密

/解
密

报
文

加
密
，

密
钥

受
保
护

JIL
高

评
级

安
全
密

钥
存
储

防
篡
改

密
钥

轮
换

密
钥

禁
用

安
全

引
导

安
全
密

钥
配
置

功能和用途

CR3.14
EDRE3.14.1、
HDRE3.14.1 和

NDRE3.14.1
引导过程真实性 2 2 2 通过内部签名验证机制和摘要/签名安全存储提供安全引导支持。

CR4.1 信息机密性 1 1 1 1 1 1 1 1 1 1
最多可直接对 16 个密钥、证书或数据提供安全加密存储。此外，对

对称算法和密钥存储功能的硬件支持可实现对外部存储的数据进行加
密。

CR4.3 使用加密 1 1 1 1 1
最多可直接对 16 个密钥、证书或数据提供安全加密存储。此外，对

对称算法和密钥存储功能的硬件支持可实现对外部存储的数据进行加
密。

CR4.3 CR7.3 RE
（1） 备份完整性验证 2 2 2 2 2 2 哈希功能和安全存储功能，可实现对备份信息完整性检查的稳健管

理。

CR7.4 控制系统恢复和
重构

1 1 1 1 1 1 哈希功能和安全存储功能，可实现对备份信息完整性检查的稳健管

理。

索引值： 1 = SL1 2 = SL2 3 = SL3 4 = SL4
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3. 结论
1. 加密算法的要求：单纯依赖加密加速器并不能完全解决安全性问题，这正是 ISA/IEC 62443 标准所阐述

的核心理念。ATECC608 元件的突出优势在于其超低功耗的休眠模式（仅 30 nA），而设备在其生命周

期中有很大一部分时间处于该模式。如果再结合其基于硬件的加密加速器，ATECC608 将能够显著缩短

加密操作的执行时间。这一特性使其成为一种出色的解决方案，可通过卸载复杂的加密运算来优化设备

的功耗预算。

2. JIL 高评级安全密钥存储：Microchip 的安全元件在助力满足 ISA/IEC 62443 合规性方面表现卓越。加

密算法只是一种数学运算，若缺乏对相关密钥的妥善保护，安全性将荡然无存。实际上，每次调用加密

算法时，安全密钥存储都是不可或缺的。ATECC608 在安全密钥存储方面通过了基于通用标准实践的测

试。评级基于 JIL 等级。ATECC608 达到了 JIL 高评级（安全密钥存储方面的最高 JIL 评级），在保证密

钥保护的同时，也实现了极高的性价比，为用户提供了强有力的信心保障。

3. 安全密钥配置：类似地，安全密钥配置与安全密钥存储之间可以进行同样的类比。通过遵循安全的制造

流程来处理加密密钥，对于尽可能隔离密钥与任何外部变量至关重要。ISA/IEC62443-4-1 标准同样也

强调了这一优势。Microchip 提供了内部安全密钥配置服务，可以代表客户加载加密密钥。Microchip
可信平台将是这一流程的起点。

4. CryptoAuthLib 库：确保可以灵活选择单片机或微处理器的基本要素（可考虑使用 PKCS11）。

CryptoAuthLib 库提供了一个硬件抽象层（Hardware Abstraction Layer，HAL），其中包含 I2C 或

SWI 驱动程序，用于使安全元件与单片机或微处理器保持无关。

https://www.microchip.com/en-us/products/security-ics/trust-platform/trustflex
https://www.microchip.com/en-us/products/security-ics/trust-platform/trustflex
https://www.microchip.com/en-us/products/security-ics/trust-platform/trustflex
https://www.microchip.com/en-us/products/security-ics/trust-platform/trustflex
https://www.microchip.com/en-us/products/security-ics/trust-platform
https://www.microchip.com/en-us/products/security-ics/trust-platform
https://github.com/MicrochipTech/cryptoauthlib/wiki/PKCS11
https://github.com/MicrochipTech/cryptoauth
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4. 我们的资源和合作伙伴 Security Pattern 可提供哪些帮助
ISA/IEC 62443 标准强调需要以整体的方式来解决安全问题：安全性不能仅仅依靠技术实现。尽管技术是安

全性的重要组成部分，但同样需要结合人员和流程的协同管理。

基于这一整体方法的自然延伸，产品供应商的流程需要符合 ISA/IEC 62443-4-1 标准（“安全产品开发生命

周期要求”）。这一标准是实现 CSA [1]和 EDSA [2]产品认证的前提条件（根据该标准的 4-2 部分）。

遵循 ISA/IEC 62443-4-1 标准意味着采用一系列稳健的流程，以确保产品供应商对其产品的管理在安全性方

面与技术内容相契合，符合客户的期望，并在整个产品生命周期内保持可持续性。这些要求与常见的安全

建议和最佳实践高度一致。

以下是该标准对产品供应商提出的一些关键要求：

• 应用安全设计原则，包括纵深防御

• 正确定义并跟踪安全要求，从产品概念阶段到设计、实现、测试、现场问题管理和产品退役的全流程。

• 将风险管理实践应用于安全组件的设计（威胁建模活动是这种以风险为中心的方法的一个环节）

• 根据每位员工在产品定义、开发和管理中的角色和职责提供相应的安全培训。

作为经认证的 Microchip 安全合作伙伴，Security Pattern 可以提供以下帮助：

• 通过专项咨询或入门培训，帮助工业零部件制造商了解其产品的安全要求，并明确这些要求与 ISA/IEC
62443 标准的关系。

• 协助定义和完善与安全相关的产品要求（包括平台的选择/定义）。

• 指导产品供应商正确应用 Microchip 组件及其丰富的安全功能。

• 在产品开发阶段帮助产品供应商定义系统、简化生产流程（考虑供应链和第三方供应商的安全性），以

及开发软件。

• 提供技术支持和专业知识，以搭建公钥基础架构、管理数字证书和实现安全引导等。

• 协助产品供应商根据 ISA/IEC 62443-4-1 标准的要求实施并执行内部流程，同时提供符合 ISA/IEC
62443 标准要求的文档结构。

• 根据 ISA/IEC 62443-4-2 组件要求执行产品差距分析。

• 在与选定的 ISA/IEC 62443 认证机构进行技术讨论时提供支持。

• 提供满足产品供应商员工需求的定制化培训课程，并根据标准的实践 1 要求持续提升和评估安全专业知

识。

注：

1. www.isasecure.org/en-US/Certification/IEC-62443-CSA-Certification#tab1
2. www.isasecure.org/en-US/Certification/IEC-62443-CSA-Certification#tab2

https://www.securitypattern.com/
https://www.isasecure.org/en-US/Certification/IEC-62443-CSA-Certification#tab1
https://www.isasecure.org/en-US/Certification/IEC-62443-CSA-Certification#tab2
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5. ATECC608 和 Security Pattern 入门
如需获取咨询和设计服务，请访问我们认证的安全设计合作伙伴 Security Pattern 的网站。

如需了解以下更多信息，请访问 Microchip 网站：

• CryptoAuthentication™可信平台的概述以及如何开始利用 Microchip 安全密钥配置服务

• CryptoAuthLib 库的 Github 资源库

• 有关适用于 TLS 或 LoRaWan 网络的预配置 Trust&GO ISA/IEC 62443 安全元件的详细信息

• 有关预配置 TrustFLEX ISA/IEC 62443 安全元件的详细信息

• 有关完全可定制的 TrustCUSTOM ISA/IEC 62443 安全元件的详细信息

https://www.securitypattern.com/
https://www.microchip.com/en-us/products/security-ics/trust-platform
https://github.com/MicrochipTech/cryptoauthlib
https://www.microchip.com/en-us/products/security-ics/trust-platform/trust-and-go
https://www.microchip.com/en-us/products/security-ics/trust-platform/trustflex
https://www.microchip.com/en-us/products/security-ics/trust-platform/trustcustom
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6. 版本历史
版本 日期 章节 说明

A 2021 年 4 月 文档 初始版本

B 2021 年 12 月 ISA/IEC 62443 系列的结构和内容 更正了图 1-1
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Microchip 网站
Microchip 网站（www.microchip.com）为客户提供在线支持。客户可通过该网站方便地获取文件和信

息。我们的网站提供以下内容：

• 产品支持——数据手册和勘误表、应用笔记和示例程序、设计资源、用户指南以及硬件支持文档、最新
的软件版本以及归档软件

• 一般技术支持——常见问题解答（FAQ）、技术支持请求、在线讨论组以及 Microchip 设计伙伴计划成

员名单

• Microchip 业务——产品选型和订购指南、最新 Microchip 新闻稿、研讨会和活动安排表、Microchip
销售办事处、代理商以及工厂代表列表

产品变更通知服务
Microchip 的产品变更通知服务有助于客户了解 Microchip 产品的最新信息。注册客户可在他们感兴趣的

某个产品系列或开发工具发生变更、更新、发布新版本或勘误表时，收到电子邮件通知。

欲注册，请访问 www.microchip.com/pcn，然后按照注册说明进行操作。

客户支持
Microchip 产品的用户可通过以下渠道获得帮助：

• 代理商或代表

• 当地销售办事处

• 应用工程师（ESE）

• 技术支持

客户应联系其代理商、代表或 ESE 寻求支持。当地销售办事处也可为客户提供帮助。本文档后附有销售办

事处的联系方式。

也可通过 www.microchip.com/support 获得网上技术支持。

Microchip 器件代码保护功能
请注意以下有关 Microchip 产品代码保护功能的要点：

• Microchip 的产品均达到 Microchip 数据手册中所述的技术规范。

• Microchip 确信：在正常使用且符合工作规范的情况下，Microchip 系列产品非常安全。

• Microchip 注重并积极保护其知识产权。严禁任何试图破坏 Microchip 产品代码保护功能的行为，这种

行为可能会违反《数字千年版权法案》（Digital Millennium Copyright Act）。

• Microchip 或任何其他半导体厂商均无法保证其代码的安全性。代码保护并不意味着我们保证产品是

“牢不可破”的。代码保护功能处于持续发展中。Microchip 承诺将不断改进产品的代码保护功能。

法律声明
提供本文档的中文版本仅为了便于理解。请勿忽视文档中包含的英文部分，因为其中提供了有关

Microchip 产品性能和使用情况的有用信息。Microchip Technology Inc.及其分公司和相关公司、各级主

管与员工及事务代理机构对译文中可能存在的任何差错不承担任何责任。建议参考 Microchip Technology
Inc.的英文原版文档。

本出版物及其提供的信息仅适用于 Microchip 产品，包括设计、测试以及将 Microchip 产品集成到您的应

用中。以其他任何方式使用这些信息都将被视为违反条款。本出版物中的器件应用信息仅为您提供便利，

https://www.microchip.com
https://www.microchip.com/pcn
https://www.microchip.com/support
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将来可能会发生更新。如需额外的支持，请联系当地的 Microchip 销售办事处，或访问

www.microchip.com/en-us/support/design-help/client-support-services。

Microchip“按原样”提供这些信息。Microchip 对这些信息不作任何明示或暗示、书面或口头、法定或其

他形式的声明或担保，包括但不限于针对非侵权性、适销性和特定用途的适用性的暗示担保，或针对其使

用情况、质量或性能的担保。

在任何情况下，对于因这些信息或使用这些信息而产生的任何间接的、特殊的、惩罚性的、偶然的或间接

的损失、损害或任何类型的开销，Microchip 概不承担任何责任，即使 Microchip 已被告知可能发生损害

或损害可以预见。在法律允许的最大范围内，对于因这些信息或使用这些信息而产生的所有索赔，

Microchip 在任何情况下所承担的全部责任均不超出您为获得这些信息向 Microchip 直接支付的金额（如

有）。如果将 Microchip 器件用于生命维持和/或生命安全应用，一切风险由买方自负。买方同意在由此引

发任何一切损害、索赔、诉讼或费用时，会维护和保障 Microchip 免于承担法律责任。除非另外声明，在

Microchip 知识产权保护下，不得暗中或以其他方式转让任何许可证。

商标
Microchip 的名称和徽标组合、Microchip 徽标、Adaptec、AVR、AVR 徽标、AVR Freaks、BesTime、
BitCloud、CryptoMemory、CryptoRF、dsPIC、flexPWR、HELDO、IGLOO、JukeBlox、KeeLoq、
Kleer、LANCheck、LinkMD、maXStylus、maXTouch、MediaLB、megaAVR、Microsemi、Microsemi
徽标、MOST、MOST 徽标、MPLAB、OptoLyzer、PIC、picoPower、PICSTART、PIC32 徽标、

PolarFire、Prochip Designer、QTouch、SAM-BA、SenGenuity、SpyNIC、SST、SST 徽标、

SuperFlash、Symmetricom、SyncServer、Tachyon、TimeSource、tinyAVR、UNI/O、Vectron 及

XMEGA 均为 Microchip Technology Incorporated 在美国和其他国家或地区的注册商标。
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