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在 24CS系列串行 EEPROM中使用增强软件写保护功能
简介

传统的 I2C 串行 EEPROM 采用基于硬件的写保护，只
允许通过外部引脚锁定或解锁整个存储器阵列，从而严
重限制了可实现的数据保护方式。为解决这一限制问
题，24CS 系列器件新增了 16 位配置寄存器，该寄存器
允许将写保护特性配置为传统的硬件写保护或增强的软
件写保护。

传统的硬件写保护采用写保护（Write Protection，WP）
引脚，在 WP 引脚为“1”时，对整个存储器阵列进行
写保护。顾名思义，传统的写保护模式作用与标准的I2C
串行 EEPROM 相同。然而，当今的许多应用都可以从
更灵活的数据保护管理中受益。对于这些应用， 24CS
提供了利用增强软件写保护的选项，可将存储器阵列分
为八个区，每个区都可以单独设置为写保护。这种新增
的灵活性允许 24CS 系列器件根据应用需要提供更细粒
度的数据保护。

所需的写保护设置可通过配置寄存器进行设置，而配置
寄存器可通过向特定器件地址和字地址发送命令的方式
访问。如果需要，可锁定配置寄存器，这样可以将其设
置为只读，且不能再进行修改，从而使当前的数据保护
方案永久生效。本应用笔记用于演示如何在应用中利用
16 位配置寄存器设置数据保护。

配置寄存器字节 0

配置寄存器格式和最高有效字节 （Most Significant
Byte，MSB）的位定义请参见寄存器 1。该字节包含状
态信息以及用于设置当前写保护特性和锁定配置寄存器
的位。
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寄存器 1： 配置寄存器 —— 字节 0
R-0 U-0 U-0 U-0 U-0 U-0 R/W R/W

ECS — — — — — EWPM LOCK

bit 15 bit 8

图注：

R = 可读位 W = 可写位 U = 未实现位，读为 0

-n = POR 时的值 1 = 置 1 0 = 清零 x = 未知

bit 15 ECS：错误校正状态位

1 = 之前已执行的读操作确实需要使用纠错码 （Error Correction Code， ECC）方案
0 = 之前已执行的读操作不需要使用纠错码 （ECC）方案

bit 14-10 未实现：读为 0

bit 9 EWPM：增强软件写保护模式位

1 = 增强保护：WP 引脚将被视为“无关项”，而存储器阵列则按照寄存器 2 中定义的 SWP 位进行保护
0 = 传统的保护功能 （出厂默认设置）：整个存储器阵列和安全寄存器内容通过 WP 引脚进行保护

bit 8 LOCK：锁定配置寄存器位

1 = 配置寄存器设置为只读 （永久）
0 = 可对配置寄存器进行写操作 （出厂默认设置）
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错误校正状态（ERROR CORRECTION STATE，
ECS）位

当用户需要确定是否调用了片上纠错码（ECC）逻辑方
案时，使用此位。 ECS 位将置为逻辑“0”，除非之前
已执行的读操作需要使用 ECC 逻辑方案。出现这种情
况时，ECS 位将置为逻辑“1”。ECS 位将继续读取逻
辑“1”，直至发出了另一个读操作，且不需要使用 ECC
逻辑方案或发生上电复位 （Power-On Reset， POR）
事件。

增强软件写保护模式（ENHANCED SOFTWARE
WRITE PROTECTION MODE， EWPM）位

此位用于在传统的硬件写保护模式（逻辑“0”）和增
强的软件写保护模式（逻辑“1”）之间切换选择。传
统的硬件写保护模式支持通过 WP 引脚对整个存储器阵
列进行写保护。

增强的软件写保护模式为软件写保护功能，在此模式
下，存储器阵列被分为八个单独区域。每个区都是独立
的，并使用 SWP[7:0] 位进行配置（寄存器 2）。

传统的写保护模式

当 EWPM 位置为逻辑“0”时，24CS 系列采用传统的
硬件数据保护方案，该方案允许用户在 WP 引脚置为有
效（高）时对整个存储器内容进行写保护。如果 WP 引
脚置为无效 （低），则不会设置写保护。

增强软件写保护模式

当 EWPM 位置为逻辑“1”时，通过将 EEPROM 阵列
划分为八个独立区域，从而将 24CS 系列配置为多功能
软件写保护方案。通过编程配置寄存器中的相应位（见
寄存器 2），可对这八个区域的每个区域进行写保护。通
过锁定配置寄存器，可将保护方案设置为永久。

锁定配置寄存器 （LOCK CONFIGURATION 
REGISTER， LOCK）位

此位允许用户通过将配置寄存器设置为只读，从而锁定
配置寄存器，这样就不能再对其进行修改。当 LOCK 位
置为逻辑 “1”时，当前数据保护方案则为永久。

表 1： 传统的硬件写保护特性

WP 引脚 受保护地址范围

1（高） 整个阵列

0（低） 无
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配置寄存器字节 1

配置寄存器格式和最低有效字节 （Least Significant
Byte，LSB）的位定义请参见寄存器 2。此字节包含八个
独立的软件写保护存储区 （SWP[7:0]）位。

软件写保护存储区 （SWP[7:0]）位

这些位将存储器阵列分为八个单独区域。每个区可独立
于其他保护区进行单独设置。要对某个区进行写保护，
就必须将相应 SWP 位置为逻辑 “1”。

寄存器 2： 配置寄存器 —— 字节 1
R/W R/W R/W R/W R/W R/W R/W R/W

SWP7 SWP6 SWP5 SWP4 SWP3 SWP2 SWP1 SWP0

bit 7 bit 0

图注：

R = 可读位 W = 可写位 U = 未实现位，读为 0

-n = POR 时的值 1 = 置 1 0 = 清零 x = 未知

如果 EWPM = 1：

bit 7 SWP7：软件写保护存储区 7 位

1 = 对存储区 7 进行写保护
0 = 未对存储区 7 进行写保护

bit 6 SWP6：软件写保护存储区 6 位

1 = 对存储区 6 进行写保护
0 = 未对存储区 6 进行写保护

bit 5 SWP5：软件写保护存储区 5 位

1 = 对存储区 5 进行写保护
0 = 未对存储区 5 进行写保护

bit 4 SWP4：软件写保护存储区 4 位

1 = 对存储区 4 进行写保护
0 = 未对存储区 4 进行写保护

bit 3 SWP3：软件写保护存储区 3 位

1 = 对存储区 3 进行写保护
0 = 未对存储区 3 进行写保护

bit 2 SWP2：软件写保护存储区 2 位

1 = 对存储区 2 进行写保护
0 = 未对存储区 2 进行写保护

bit 1 SWP1：软件写保护存储区 1 位

1 = 对存储区 1 进行写保护
0 = 未对存储区 1 进行写保护

bit 0 SWP0：软件写保护存储区 0 位

1 = 对存储区 0 进行写保护
0 = 未对存储区 0 进行写保护

如果 EWPM = 0：

bit 7-0 未使用

注： 在传统的硬件写保护模式下（EWPM =“0”），
SWP[7:0] 位将被忽略。但是，在写操作序列
期间仍必须发送一个虚拟值，以启动内部写
操作。
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访问寄存器

配置寄存器的值可通过对特定字地址执行随机读操作序
列来确定。更改配置寄存器的值可通过字节写操作序列
完成，同时将特定数据发送至器件。

器件地址要求

访问此寄存器需要将“1011b”（Bh）用作器件地址中
的器件类型标识符 （见表 2）。器件类型标识符后面是
硬件客户端地址位，其值由器件地址输入引脚 A2、 A1
和 A0 决定。最后，位 0 为读 / 写选择 （R/W）位，其
中逻辑 “1”用于读取，而逻辑“0”用于写入。

字地址要求

访问配置寄存器时，必须向器件发送一个 16 位字地址。
除了位 A15、A11 和 A10，字地址中的所有位都将被忽
略。位 A15 和 A11 必须置为逻辑“1”，而位 A10 则必
须置为逻辑“0”。有关更多信息，请参见表 3 和表 4。

表 2： 配置寄存器器件地址字节

存储区
器件类型标识符 硬件地址位 (1) 读取 / 写入

Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0

配置寄存器 1 0 1 1 A2 A1 A0 R/W

注 1：使用 SOT-23 封装时，硬件客户端地址位必须置为逻辑 “0”。

表 3： 配置寄存器字地址字节 0

字地址 A15 A14 A13 A12 A11 A10 A9 A8

字地址字节 0 1 x x x 1 0 x x

表 4： 配置寄存器字地址字节 1

字地址 A7 A6 A5 A4 A3 A2 A1 A0

字地址字节 1 x x x x x x x x
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写操作

写入配置寄存器时，必须将包含数据字节 （字节 0 和
字节 1）以及有效确认字节的写操作序列发送至器件。
图 1 给出了配置寄存器写操作序列的示例。

确认字节

为了启动内部写入过程，必须将数据字节（字节 0 和字
节 1）以及确认字节发送至器件。发送这三个字节之外
的任何内容都会中止写周期，并且不会更改配置寄存器
的内容。

确认字节的数据取决于写入 LOCK 位的值。如果用户想
要锁定配置寄存器（LOCK =“1”），则确认字节必须
为 99h。如果用户想要配置寄存器处于未锁定状态
（LOCK = “0”），则确认字节必须为 66h。表 5 给出
了确认字节的有效数据值。

图 1： 配置寄存器写入

注： 配置寄存器一旦被锁定就无法将其解锁。

表 5： 配置寄存器确认字节

新的 LOCK 位值 D7 D6 D5 D4 D3 D2 D1 D0

1（锁定） 1 0 0 1 1 0 0 1

0（未锁定） 0 1 1 0 0 1 1 0
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读操作

读取配置寄存器时，必须向器件发送一个随机读操作
序列。

图 2 给出了配置寄存器读操作序列的示例。在当前地址
读操作序列期间，无法读取配置寄存器的内容，因为必
须将正确的字地址字节发送至器件。

图 2： 配置寄存器读取

注： 如果主机在读操作期间继续确认数据字节，
24CS 系列将自动从第二个配置寄存器数据字
节计满返回至第一个数据字节。
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结论

本应用笔记详细介绍了 I2C配置寄存器提供的灵活写保
护功能。欲了解有关 I2C 配置寄存器和器件操作的详细
信息，请参见 www.microchip.com 上相应器件的数据
手册。
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附录 A： 版本历史

版本 A （2021 年 10 月）

本文档的初始版本。
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