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KSZ DSA驱动程序的使用
简介

本应用笔记介绍KSZ分布式交换架构（Distributed Switch Architecture，DSA）子系统，以及如何使用KSZ DSA驱动程
序实现交换应用。DSA设计旨在使用未经修改的网络工具（如bridge、ip和ifconfig）来配置或查询KSZ交换芯片端口。

本文档中演示或介绍的示例和软件基于运行Microchip GitHub软件的Microchip EVB-KSZ9477评估板。

KSZ DSA支持的部件编号包括：

• KSZ8463及等效器件

• KSZ9477及等效器件

• KSZ8895及等效器件

• KSZ8863及等效器件

• KSZ8795及等效器件

章节

本文档包含以下主题：

第2页的“DSA架构”

第3页的“KSZ交换芯片标记协议”

第3页的“网络设备”

第3页的“使用Switchdev”
第4页的“内核引导消息的片段”

第4页的“KSZ DSA限制”

第4页的“KSZ DSA驱动程序和演示软件”

第6页的“演示”

第7页的“验证前端口与CPU端口之间的通信”

参考资料

有关本文档中提及的特定器件的详细信息，请参见以下文档。

• KSZ9477S Data Sheet（www.microchip.com/DS00002392）
• EVB-KSZ9477软件和用户指南（https://github.com/Microchip-Ethernet/EVB-KSZ9477）
• Linux®内核文档

注： 用户应对Switchdev有基本的了解。

作者： Jacky Hou 
Microchip Technology Inc.
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术语和缩写

本文档中使用了以下术语和缩写：

• CPU端口——面向主机处理器的端口，在DSA术语中也称为CPU端口

• DSA ——分布式交换架构

• 前端口——交换芯片用户端口，在DSA术语中称为辅助设备接口

• MDIO/SPI/I2C控制器——控制路径中的主要设备角色

• MDIO/SPI/I2C器件——控制路径中的辅助设备角色

• NIC/MAC ——网络接口控制器，在DSA术语中称为主要设备接口

此外，以下术语在本文档中可互换使用：

• 帧与数据包

• 前端口与用户端口

• 外部CPU与主机处理器

DSA架构

KSZ交换芯片通常包括多个前端口，以及一个用于连接外部CPU（从交换芯片接收帧或向交换芯片发送帧）的以太网
控制器的CPU端口。

对于每个前端口，KSZ DSA都会创建一个网络设备以用作控制和帧流端点，同时也供Linux网络协议栈使用。这些网络
接口在DSA术语和代码中称为辅助设备网络接口（Linux网络应用程序中的“eth0”为主要设备接口）。具体来说，每
个设备都充当独立的网络接口控制器（Network Interface Controller，NIC）。

KSZ DSA的使用思路是KSZ交换芯片支持专有的尾部标记模式，这是一项硬件功能，允许交换芯片在发送到特定端口 /
从特定端口接收的每个帧的末尾插入尾部标记字节。也就是说，尾部标记在主机处理器与交换芯片之间提供传入和传出
端口信息。

图1为启用KSZ DSA驱动程序的典型应用（如EVB-KSZ9477）的简化框图，其中包括控制路径和数据路径。

图1： KSZ DSA框图

注： 交换芯片端口被建模为Linux网络接口（辅助接口或主要接口），DSA不会为CPU端口创建辅助网络设备。
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KSZ交换芯片标记协议

如前文所述，KSZ DSA通过在数据包末尾插入尾部标记字节来支持标记协议。尾部标记的帧格式如图2所示。

当交换芯片将接收到的数据包转发到主机端口时，交换芯片会在数据包中添加一个尾部标记字节，以向主机处理器指示
该数据包是从哪个端口接收的。

反过来，主机处理器必须在发送到交换芯片的每个数据包中添加一两个尾部标记字节，以指示预期的传出端口。当启用
多个优先级队列时，尾部标记也用于指示优先级队列。尾部标记仅适用于CPU端口，而不适用于前端口。

网络设备

在DSA驱动程序实现中，需要两种网络设备：主要设备和辅助设备。

• 主要设备

主要网络设备是用于交换芯片CPU端口的未经修改的网络设备驱动程序（即，重复利用原始的工作网络设备驱
动程序）。这种设备充当主机处理器（外部CPU）与KSZ交换芯片之间的管道。典型名称为eth0。

• 辅助设备

DSA在主要设备之上堆叠创建的辅助网络设备。每个网络辅助设备都充当一个前端口的控制和帧流端点。

辅助设备接口既用于在交换芯片端口之间转发帧时插入或移除交换芯片标记协议，也用于向交换芯片查询ethtool
操作，例如端口统计信息以及端口链路速度 /双工模式等。

前端口1、2、…、N、N+1的典型名称分别为 lan0、lan1、…、lan(N-1)、lanN。

发送和接收方向的数据路径如下：

• 发送方向（从主机处理器到交换芯片CPU端口）：

辅助设备接口 > 标记器程序 > 主要设备接口 > cpu端口 > 移除标记 > 前端口

• 接收方向（从交换芯片前端口通过交换芯片CPU端口到主机处理器）：

前端口 > 添加标记 > cpu端口 > 主要设备接口中的netif_receive_skb() > 标记解析器程序 > 辅助设备接口中的
netif_receive_skb()

使用SWITCHDEV
如前文所述，对于DSA中的控制，Switchdev用于连接桥接层，其中包括通过Linux网络协议栈的控制平面进行VLAN过
滤。因此，在 Linux 内核配置中，必须使能CONFIG_SWITCHDEV，以便DSA 框架可以利用Switchdev 文件net/
switchdev。

图2： KSZ尾部标记帧格式

注： 由于主机处理器应通过 DSA 驱动程序处理尾部标记字节，因此与常规驱动程序相比，CPU 端口与主机处理
器之间的数据包转发吞吐量较小。根据EVB-KSZ9477上的 IPerf测试，该吞吐量减小了40%。

注： Switchdev不属于驱动程序模型，不涉及数据平面，仅涉及控制平面。对于数据平面，DSA的行为就像连接
到外部CPU的NIC或MAC端口以形成平面的端口。

目标地址 源地址
802.1Q
标记

以太网类型

或长度 有效负载 尾部标记 FCS

6 6 (4) 2 46 (42) – 1500
1或2（自主机） 

1（至主机） 4字节
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内核引导消息的片段

若要检查KSZ DSA驱动程序是否已加载，可以监视内核引导消息并检查是否有打印以下或类似消息：

KSZ DSA限制

KSZ DSA驱动程序不支持以下功能：

• IEEE1588/PTP消息指示

• 传出队列优先级更改

• KSZ交换芯片级联

• 多个标记端口

KSZ DSA驱动程序和演示软件

Microchip GitHub中的驱动程序（https://github.com/Microchip-Ethernet）由Microchip维护，这些驱动程序通常与Linux
开源社区维护的Linux主线版本不同。用户在调试DSA问题时应参考Microchip GitHub代码。

源文件

驱动程序： <kernel base>/drivers/net/dsa/microchip/*
用于实现dsa_switch_ops结构以支持基于DSA的交换芯片配置、PHY管理、桥接层功能（VLAN和STP）以及端口统计
信息。

例如，在drivers/net/dsa/microchip/ksz9477.c中，ksz9477_switch_ops实现了交换操作，如下所示：

• ksz_port_bridge_join()和ksz_port_bridge_leave()用于桥接管理

• ksz9477_port_vlan_filtering()、ksz_port_vlan_prepare()、ksz9477_port_vlan_add()和
ksz9477_port_vlan_del()用于VLAN管理

ksz9477_tag_ops用于在DSA协议层中检索尾部标记字节（见图2）。

若要确定支持DSA的KSZ部件编号，应在文件夹中搜索以下数据结构：

协议： <kernel base>/net/dsa/tag_ksz.c
用于注册CPU端口标记操作（即，尾部标记处理程序）。

例如，在net/dsa/tag_ksz.c中，ksz_xmit()和ksz_rcv()作用于sk_buff，并插入或解析由DSA驱动程序提
取的尾部标记字节。

Starting kernel ...
…
…
                       /* 截去了中间消息 */
…
…
DSA: switch 0 0 parsed
DSA: tree 0 parsed
libphy: dsa slave smi: probed
Microchip KSZ9477 dsa-0.0:00: attached PHY driver [Microchip KSZ9477] (mii_bus:phy_addr=dsa-
0.0:00, irq=-1)
Microchip KSZ9477 dsa-0.0:01: attached PHY driver [Microchip KSZ9477] (mii_bus:phy_addr=dsa-
0.0:01, irq=-1)
Microchip KSZ9477 dsa-0.0:02: attached PHY driver [Microchip KSZ9477] (mii_bus:phy_addr=dsa-
0.0:02, irq=-1)
Microchip KSZ9477 dsa-0.0:03: attached PHY driver [Microchip KSZ9477] (mii_bus:phy_addr=dsa-
0.0:03, irq=-1)
Microchip KSZ9477 dsa-0.0:04: attached PHY driver [Microchip KSZ9477] (mii_bus:phy_addr=dsa-
0.0:04, irq=-1)

ksz8463_chip_names[ ] ksz8863_chip_names[ ]
ksz9477_chip_names[ ] ksz8795_chip_names[ ]
ksz8895_chip_names[ ]
DS00003761A_CN 第4页  2024 Microchip Technology Inc.及其子公司
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设备树源文件： <kernel base>/arch/arm/boot/dts/*.dts
用于定义主机处理器的设备树，以描述将要使用的外设资源。

例如，at91-sama5d3_xplained_ung8071.dts适用于EVB-KSZ9477。
在at91-sama5d3_xplained_ung8071.dts中，可以看到以下用户端口和CPU端口绑定的片段。
spi1: spi@f8008000节点描述了如何通过name = "value"属性来定义用户端口和CPU端口。

用户端口的定义如下所示：

以上内容可按照DTS文件中的方式进行复制和使用。

CPU端口的定义如下所示：

该接口通过“fixed-link”子节点定义为固定链路速度和双工模式（即，1000 Mbps链路速度和全双工设置），因为它不
是MDIO管理的PHY器件，所以无法执行自动协商过程来协商链路模式。

另请注意，phy-mode = "rgmii-txid"针对CPU端口的接口进行定义，该接口是连接到EVB-KSZ9477上的
SAMA5D36A处理器的RGMII接口。

GitHub软件编译

1. 使用EVB-KSZ9477 GitHub代码（v1.2.1不支持编译KSZ DSA源代码；请使用更高版本）。

2. 按照编译说明（见EVB-KSZ9477 Source Build Instructions Guide），在配置文件EVB-KSZ9477/KSZ/
Atmel_SOC_SAMA5D3/buildroot/.config中使用启用DSA的内核配置sama5_ksz_dsa_defconfig。
例如，在上述.config文件中指定如下Linux内核配置：
BR2_LINUX_KERNEL_CUSTOM_CONFIG_FILE="$(KSZ_HOME)/kernels/linux-4.9.143/arch/arm/
configs/sama5_ksz_dsa_defconfig"

或者，使用以下代码编译软件：

此时，会创建mybuild文件夹。如果打开mybuild/.config文件并搜索KSZ_HOME，则可以找到内核和关联的
sama5_ksz_defconfig配置文件。

该应用程序使用以下命令进行编译：

                       port@0 {
                            reg = <0>;
                            label = "lan1";
                        };

                        port@5 {
                            reg = <5>;
                            label = "cpu";
                            ethernet =  
                                    <&macb0>;
                            fixed-link {
                                speed = <1000>;
                                full-duplex;
                            };
                        };

$ git clone https://github.com/Microchip-Ethernet/EVB-KSZ9477.git
$ cd EVB-KSZ9477/KSZ
$ export KSZ_HOME=‘pwd‘
$ cd Atmel_SOC_SAMA5D3/buildroot
$ make O=mybuild atmel_sama5d3_xplained_ksz9897_defconfig

$ cd mybuild
$ make
 2024 Microchip Technology Inc.及其子公司 DS00003761A_CN 第5页



AN3761
演示

本节演示如何使用Linux网络工具来配置KSZ交换芯片，例如使用 ip配置接口，使用bridge进行桥接，以及使用ethtool
获取端口统计信息。

使用 ip创建桥接设备并列出已创建的设备

#ip link add name br1 type bridge /* 添加一个桥接设备br1 */
#ip link show /* 下面显示使用EVB-KSZ9477创建的网络设备 */

使用bridge添加 /删除VLAN接口

#bridge vlan add dev lan1 vid 1 pvid untagged
#bridge vlan del dev lan1 vid 1

使用ethtool获取 lan5接口统计信息

# ethtool -S lan1
NIC统计信息： 

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN mode DEFAULT group default 
qlen 1
    link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
2: can0: <NOARP,ECHO> mtu 16 qdisc noop state DOWN mode DEFAULT group default qlen 10
    link/can
3: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state UP mode DEFAULT group 
default qlen 1000
    link/ether 00:10:a1:94:77:10 brd ff:ff:ff:ff:ff:ff
4: sit0@NONE: <NOARP> mtu 1480 qdisc noop state DOWN mode DEFAULT group default qlen 1
    link/sit 0.0.0.0 brd 0.0.0.0
5: lan1@eth0: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc noqueue master br0 switchid 
00000000 state LOWERLAYERDOWN mode DEFAULT group default qlen 1000
    link/ether 00:10:a1:94:77:10 brd ff:ff:ff:ff:ff:ff
6: lan2@eth0: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc noqueue master br0 switchid 
00000000 state LOWERLAYERDOWN mode DEFAULT group default qlen 1000
    link/ether 00:10:a1:94:77:10 brd ff:ff:ff:ff:ff:ff
7: lan3@eth0: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc noqueue master br0 switchid 
00000000 state LOWERLAYERDOWN mode DEFAULT group default qlen 1000
    link/ether 00:10:a1:94:77:10 brd ff:ff:ff:ff:ff:ff
8: lan4@eth0: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc noqueue master br0 switchid 
00000000 state LOWERLAYERDOWN mode DEFAULT group default qlen 1000
    link/ether 00:10:a1:94:77:10 brd ff:ff:ff:ff:ff:ff
9: lan5@eth0: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc noqueue master br0 switchid 
00000000 state LOWERLAYERDOWN mode DEFAULT group default qlen 1000
    link/ether 00:10:a1:94:77:10 brd ff:ff:ff:ff:ff:ff
10: lan6@eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc noqueue master br0 switchid 
00000000 state UP mode DEFAULT group default qlen 1000
    link/ether 00:10:a1:94:77:10 brd ff:ff:ff:ff:ff:ff
11: br0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc noqueue state UP mode DEFAULT group 
default qlen 1000

tx_packets: 6
     …
     /* 截去了中间转储信息 */
     …
     tx_discards: 0

注： sysfs系统/sys/class/net仍可用于交换芯片管理。
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验证前端口与CPU端口之间的通信

以下步骤用于验证CPU端口与外部CPU的NIC/MAC端口之间的网络连接。

1. 将网络设备设置为在线（请注意，必须先设置主要设备，再设置辅助设备）。

#ip link set eth0 up
#ip link set lan5 up

2. 创建一个桥接器br0，然后向其中添加lan5。
#ip link add name br0 type bridge
#ip link set dev lan5 master br0

3. 为br0分配一个 IP地址并将其设为在线。

#ip addr add 10.9.52.100/24 dev br0
#ip link set dev br0 up

4. 通过为PC分配静态 IP地址10.9.52.109，将其连接至lan5。
5. 在lan5与br0之间进行测试（ping）。测试应成功通过。

现在，CPU端口与主机处理器之间已准备好转发数据包。

此外，还可使用 tcpdump实用程序监视数据包和DSA标记。

在上述捕捉的数据包中，可以看到在Rx方向（从lan5到CPU端口）上插入了一个尾部标记字节04，在相反的Tx方向上
插入了两个尾部标记字节0010。

# tcpdump -x -i eth0 icmp
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on eth0, link-type EN10MB (Ethernet), capture size 262144 bytes
08:46:09.517381 IP 10.9.52.109 > 10.9.52.100: ICMP echo request, id 1, seq 863, length 40
0x0000:  4500 003c bee6 0000 8001 fef7 0a09 346d
0x0010:  0a09 3464 0800 49fc 0001 035f 6162 6364
0x0020:  6566 6768 696a 6b6c 6d6e 6f70 7172 7374
0x0030:  7576 7761 6263 6465 6667 6869 04
08:46:09.518323 IP 10.9.52.100 > 10.9.52.109: ICMP echo reply, id 1, seq 863, length 40
0x0000:  4500 003c 33d3 0000 4001 ca0b 0a09 3464
0x0010:  0a09 346d 0000 51fc 0001 035f 6162 6364
0x0020:  6566 6768 696a 6b6c 6d6e 6f70 7172 7374
0x0030:  7576 7761 6263 6465 6667 6869 0010
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附录A： 应用笔记版本历史

表A-1： 版本历史

版本与日期 节 /图 /条目 更正

DS00003761A
（2020年12月17日）

初始版本
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注：
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MICROCHIP网站

Microchip 网站 （www.microchip.com）为客户提供在线支持。客户可通过该网站方便地获取文件和信息。我们的网站
提供以下内容：

• 产品支持 —— 数据手册和勘误表、应用笔记和示例程序、设计资源、用户指南以及硬件支持文档、最新的软件版
本以及归档软件

• 一般技术支持 —— 常见问题解答（FAQ）、技术支持请求、在线讨论组以及 Microchip 设计伙伴计划成员名单

• Microchip 业务 —— 产品选型和订购指南、最新 Microchip 新闻稿、研讨会和活动安排表、 Microchip 销售办事
处、代理商以及工厂代表列表

变更通知客户服务

Microchip 的变更通知客户服务有助于客户了解 Microchip 产品的最新信息。注册客户可在他们感兴趣的某个产品系列或
开发工具发生变更、更新、发布新版本或勘误表时，收到电子邮件通知。

欲注册，请访问 www.microchip.com/pcn ，然后按照注册说明进行操作。

客户支持

Microchip 产品的用户可通过以下渠道获得帮助：

• 代理商或代表

• 当地销售办事处

• 应用工程师 （ESE）
• 技术支持

客户应联系其代理商、代表或 ESE 寻求支持。当地销售办事处也可为客户提供帮助。本文档后附有销售办事处的联系方
式。

也可通过 http://microchip.com/support 获得网上技术支持。

http://www.microchip.com
http://www.microchip.com/pcn
http://www.microchip.com
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提供本文档的中文版本仅为了便于理解。请勿忽视文档中包含

的英文部分，因为其中提供了有关 Microchip 产品性能和使用

情况的有用信息。Microchip Technology Inc. 及其分公司和相
关公司、各级主管与员工及事务代理机构对译文中可能存在的
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