
 AN3089
 调整 AVR-IoT WG 的用途以连接到 AWS

简介

本应用笔记介绍如何将 AVR-IoT WG 开发板连接到 AWS IoT Core，如何发送光和温度数据并将其绘制为折线图。本

文档介绍构建与亚马逊 Web 服务（Amazon Web Services，AWS）云进行深度集成的解决方案的详细步骤。它使用

AWS IoT Core 来管理设备，并与其他 AWS 服务（例如 AWS Lambda）集成，以便将数据发送到 ThingsBoard，利用

ThingsBoard 实现数据可视化。

此应用的高级架构如下图所示。

图 1. 应用的高级架构

GitHub 上提供代码。
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1. AWS-IoT WG 是什么
AVR-IoT WG 开发板是一个易于扩展的小型物联网解决方案演示和开发平台，基于使用 Wi-Fi®技术的 AVR®单片机架

构。它旨在演示一种典型的物联网应用设计，此设计可以通过将设计中面临的问题分成三个模块进行简化：

•智能—以 ATmega4808 单片机为代表

•安全—以 ATECC608A 安全元件为代表

•连接—以 ATWINC1510 Wi-Fi 控制器模块为代表

AVR-IoT WG 开发板具有两个传感器：光传感器和高精度温度传感器 MCP9808。

AVR-IoT WG 开发板经过预编程和配置，用于演示与 Google Cloud IoT Core 的连接。本文档将演示如何置备应用的

“连接”构建模块，以便与 AWS IoT Core 连接，同时仍能够恢复为原始 Google IoT Core 演示。

图 1-1. AVR-IoT WG 模块和特性
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2. 连接到 AWS IoT Core
与 AWS IoT Core 的连接在安全套接字层（secure socket layer，TLS）上使用 MQTT 协议。TLS 可以对服务器和客户

端进行身份验证。

目前大部分 Web 通信中都会标配服务器身份验证要求。AVR-IoT 开发板的连接模块 ATWINC1510 可以简化这一过

程，就像将正确的证书颁发机构（Certificate Authority，CA）证书上传到其存储器中一样简单。另一方面，客户端身

份验证需要更多步骤，并且需要获取客户端证书。

亚马逊提供三种生成客户端证书的方式：

• 一键式证书创建：将使用 AWS IoT 的证书颁发机构生成证书、公钥和私钥；

• 使用证书签名请求（Certificate Signing Request，CSR）创建：上传 CSR，然后 AWS IoT 的 CA 将生成证书；

• 使用私有 CA：在 AWS IoT Core 中注册 CA 并用其生成证书。

使用私有 CA 的优势在于，可以在首次尝试连接到云之前延迟进行设备注册。这称为即时注册（Just in Time
Registration，JITR）。当连接请求使用由先前注册的 CA 签名的客户端证书且证书尚未连接到设备时，这种注册将自

动执行并触发。

本应用使用私有 CA。ATECC608A 安全元件保存密钥对，CA 将通过该密钥对生成证书，而连接元件 ATWINC1510 则

保存证书本身、CA 证书和 CA 公钥。

 AN3089
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3. 创建和注册私有 CA
创建由一个根 CA 和一个或多个签名者 CA 组成的信任链是一种常见的做法。

根 CA 为签名者 CA 签发证书。然后，签名者 CA 可以通过签发设备证书来依次为设备授权。因此，签名者是需要在

AWS 中注册的 CA。创建根/签名者和在 AWS 上注册签名者的过程由 Microchip 提供的 Python™脚本处理。

当设备首次使用已注册 CA 签发的证书进行连接时，会触发 JITR。这会将设备注册为 AWS IoT Core 事物。在随后的

连接中，设备将是已经注册的状态，因此它可以开始发送数据，JITR 将不会被触发。

这一流程如下图所示。

图 3-1. 连接流程

注： 只有提供已注册 CA 签发的证书的连接才可触发 JITR。
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4. 置备 ATWINC1510
本节介绍 ATWINC1510 如何获取设备证书、CA 证书和 CA 公钥。设备证书基于先前生成的密钥对并且已经驻留在

ATECC608A 中。设备证书是 TLS 层用于客户端身份验证的客户端证书（这两个名称在本文档中可以互换使用）。

置备包含两个步骤：

1. 运行 Python 脚本的 PC 请求并接收 ATECC608A 中密钥对的 CSR。

2. 签名者 CA 生成证书，然后将证书连同其自己的证书和公钥一起返回到开发板，开发板将这些证书和公钥存储在

ATWINC1510 中。

图 4-1. WINC1510 置备设置高级架构

注： 签名者必须在 AWS Cloud 中注册。

GitHub 代码库中的代码包括 Python 脚本和 AVR-IoT 开发板的置备固件。置备完成后，脚本将打印设备证书的主题密

钥。此密钥很重要。当 JITR 在 AWS IoT Core 中注册设备时，事物名称将设置为与其证书的主题密钥相同。
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5. TLS 连接
TLS 连接提供身份验证和加密。身份验证包括两个部分：

1. 服务器身份验证；开发板对服务器进行身份验证。

2. 客户端身份验证；服务器对开发板进行身份验证。

服务器身份验证对用户来说是透明的，因为 AR-IoT 开发板上的 ATWINC1510 已预装所需的 CA 证书。

注： 本应用笔记不讨论 CA 证书。

在客户端身份验证期间，必须使用客户端私钥，但是由于它存储在 ATECC608A 芯片内部且无法提取，因此所有计算

都必须在 ATECC608A 内部进行。通常，这些计算将由“连接性”元件 ATWINC1510 完成。由于无法读出私钥，因此

不可能进行计算，所以 ATWINC1510 库提供了一个 API，用于将 TLS 计算任务委托给主应用完成。主应用（在

ATmega4808 上运行，“智能”组成部分）将依次调用 ATECC608A 库 API 进行计算。

在完成 TLS 连接前，必须在服务器和客户端之间协商共享密钥。此密钥用于对后续通信进行加密。
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6. MQTT 连接
在 TLS 层成功连接后，此开发板将开始建立 MQTT 连接。由于 TLS 处理了身份验证和安全性问题，因此 MQTT 不必

提供用户名或密码。

另一方面，JITR 附加到所有设备的安全策略会强制要求 MQTT 客户端 ID 必须与 AWS IoT Core 中的事物名称匹配。

该策略还会要求设备仅发布遵循<THING NAME>/#格式的主题。如有必要，可以更改此策略，可从 JITR 代码本身进

行更改（它将应用于后续将要注册的设备），也可在设备已注册之后更改。

注：

1. 主题格式中的#是通配符，可以表示任意数量的子主题。

2. 事物名称是设备证书的主题密钥。
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7. 将数据发送到 AWS Cloud
建立 MQTT 连接后，AVR-IoT 开发板将立即读取光强度和温度值，然后将其发布到<THING NAME>/sensors MQTT
主题。

Amazon Lambda 是一项可以部署单一功能 Lambda 的服务。Lambda 根据事件执行。例如，JITR 是为了响应新设备

与 IoT Core 连接而触发的 Lambda。同样，另一个 Lambda 由设备通过 MQTT 发送的消息触发。Lambda 接收设备

的光强度和温度数据，然后将其转发到 ThingsBoard。数据既不保存在 AWS 服务器上，也不保存在 ThingsBoard 服务

器上。

注： 在本示例中，此 Lambda 将与单个主题绑定。它只会接收来自该主题的消息，因此只会接收来自单个设备的消

息。可以创建与一组主题绑定的类似 Lambda，以接收来自更多设备的消息。

ThingsBoard 是一个可以将传感器数据显示为图表、计量器和其他小工具的平台。它还具有复杂的用户和设备管理系

统，但是在本应用笔记中不会广泛使用这些系统。使用了实时演示 https://demo.thingsboard.io。

另外，ThingsBoard 是开源的，也可以使用带有公共 IP/URL 的 AWS EC2 上的 Web 服务器实例在 AWS 上进行自我托

管。

 AN3089
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8. 指令
1. 按照Zero Touch Secure Provisioning Kit for AWS IoT（AWS IoT 零接触安全置备工具包）指南直到VII.

Provision the Device段来配置 AWS 帐户。零接触工具包使用的代码在此代码库中。

注：

1. AWS 控制台中的某些命名可能已更改，但是新名称直观上与旧名称类似。如果运行

aws_register_signer.py（或其他脚本）有任何问题，参见修复程序。类似的修复程序可应用

于其他脚本

2. 第一步是 难复制的！

2. 在代码库的 ecc-provision文件夹中使用置备固件对 AVR-IoT WG 进行编程。

3. 在步骤 1 中，将 scripts/provision/manual_kit_provision.py脚本复制到创建根 CA 和签名者

CA的文件夹。

4. 使用终端，然后使用 pip 安装 pyserial：pip install pyserial或 python -m pip instal
pyserial。

5. 当 AVR-IoT 仍连接到 PC 时，在其新位置执行 manual_kit_provision.py。必须指定 COM 端口（在

Windows®上）或 USB 文件（在 Linux/macOS 上）。下面是一个示例命令：python
manual_kit_provision.py COM10。输出应类似于下图，执行时间不应超过五秒。

注： 该脚本还显示了在 AWS 中设备（也称为事物）将具有的名称。保存此名称以供将来使用。

图 8-1. 置备脚本输出

6. Wi-Fi 网络的默认 SSID 和密码为“MCHP.IOT”和“microchip”。若要进行更改，请编辑 demo/avr.iot-
aws-demo/cloud/cloud.h文件。

7. 在 demo/avr.iot-aws-demo/cloud/cloud.h中，有一个#define AWS_HOST_ENDPOINT部分，需要进

行更新。转到 AWS IoT Core Console > Test（AWS IoT Core 控制台 > 测试），右上角有一个名为

Connected to iotconsole-xxx-x（已连接到 iotconsole-xxx-x）的下拉列表；点击它，然后选择 View
endpoint（查看端点），一个侧边栏将从右侧滑入。复制端点。它的第一部分包含“-ats”后 ，必须将其删

除。因此，例如 a3mnn069kqq6d6-ats.iot.us-west-2.amazonaws.com变为

a3mnn069kqq6d6.iot.us-west-2.amazonaws.com。不带“-ats”后 的端点是 demo/avr.iot-aws-
demo/cloud/cloud.h中#define AWS_HOST_ENDPOINT的值。
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图 8-2. AWS IoT Core Console > Test，名为“Connected to iotconsole-xxx-x”的下拉列表

8. 在 demo/avr.iot-aws-demo/cloud/cloud.h中，有一个#define AWS_THING_ID部分，需要进行更

新。其值必须是终端在步骤 5 中显示的事物名称。

9. 在/demo项目中用固件对 AVR-IoT WG 进行编程。

10. 第一次运行此代码时，红色 LED 会闪烁一次，因为它会启动并执行 JITR，但连接失败。该代码会自动恢复并自

动重新连接。这种情况仅在第一次连接期间发生。

11. 访问 AWS Console > IoT Core > Manage > Things（AWS控制台 > IoT Core > 管理 > 事物），

“Things（事物）”列表中将出现新的事物，其名称为步骤 5 中显示的名称。复制事物名称。

12. 在 AWS Console > IoT Core > Test（AWS控制台 > IoT Core > 测试）中查看消息。在

“Subscription topic（订阅主题）”字段中，粘贴事物名称，然后附加“/sensors”。这将订阅一个类似于

aa0b820832ee20f38d88c072a7c192cfe426683c/sensors的主题。

13. 点击“Subscribe to topic（订阅主题）”，它将开始显示实时收到的消息。
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图 8-3. 在 AWS Test Console（AWS 测试控制台）中显示为 JSON 的实时消息
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9. 创建 Lambda 以接收设备消息
1. 在 AWS Lambda 控制台中，点击“Create function（创建功能）”，为其命名并使用 ZTLambdaJITRRole 角

色。

图 9-1. AWS Lambda，创建功能

2. 在功能屏幕的左侧，“Designer（设计工具）”下方，有一个名为“Add triggers（添加触发器）”的部分；在

此部分中，点击“AWS IoT”。

图 9-2. AWS Lambda，添加 AWS IoT 触发器

3. 名为“Configure triggers（配置触发器）”的部分将在下方打开；选择“Custom IoT rule（自定义物联网规

则）”。

4. 在规则下拉列表中，选择“Create a new rule（创建新规则）”。

5. 为规则命名并进行说明；对于“Rule query statement（规则查询语句）”，复制 SELECT * FROM
<YOUR_THING_NAME>/sensors，然后将<YOUR_THING_NAME>替换为实际的事物名称。

 AN3089
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图 9-3. 配置自定义规则以触发 Lambda 功能

6. 在“Designer”部分，主要区域显示了一个树状图像；点击树中 上面的块，该块标有功能名称。

图 9-4. 配置自定义规则以触发 Lambda

7. 一个名为“Function code（功能代码）”的新部分将在“Designer”部分下方打开。在“Code entry type（代

码输入类型）”下拉列表中，选择“Upload a .zip file（上传.zip 文件）”。

图 9-5. 上传 Lambda 功能的代码

8. 在 scripts/lambda/forward_to_thingsboard中上传.zip。
9. 点击页面左上角的“Save（保存）”。
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10. 在 ThingsBoard 上提供可视化图表
1. 转到 https://demo.thingsboard.io/signup 并创建一个帐户；将通过电子邮件发送一个激活链接。

2. 登录 ThingsBoard 帐户，然后转到“Devices（设备）”页面；点击右下角的悬浮按钮（Floating Action
Button，FAB）创建新设备。

图 10-1. 添加设备

3. 点击带有新建设备名称的卡，侧边栏将从屏幕右侧滑入，然后点击“Copy access token（复制访问令牌）”

按钮。

图 10-2. 复制访问令牌按钮

4. 转到先前创建的功能的 AWS Lambda 控制台页面。

5. 在“Function code（功能代码）”部分，确保在“Code entry type”下拉列表中选择了“Edit code inline（编

辑内嵌代码）”，并且编辑器中具有先前作为.zip上传的文件。

6. 在第 6 行的 index.js中，将<ACCESS_TOKEN>替换为刚从 ThingsBoard 复制的访问令牌。
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图 10-3. 在 Lambda 代码中使用设备访问令牌

7. 点击页面左上角的“Save”。

8. 连接开发板并确保其正在发送数据（黄色 LED 每秒切换一次）。

9. 返回到 Devices 页面上的 ThingsBoard，然后点击上面带有设备名称的卡。侧边栏将从右侧滑入，它包含多个

标签；点击名为“Latest Telemetry（ 新遥测）”的选项卡，将出现一个有两行的表。在“Key（密钥）”列

的值中，“L”表示光，“T”表示温度；“Value（值）”列大约每秒会更新一次来自开发板的数据。

图 10-4. 设备 新遥测取值

数据一路传递到 ThingsBoard 服务器之后，就可以配置仪表板来绘制这些数据。

10. 在 ThingsBoard 中，转到“Dashboards（仪表板）”页面。

11. 点击右下角的 FAB 创建新的仪表板。
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图 10-5. 添加仪表板

12. 点击带有新建仪表板名称的卡，然后移至 Dashboard 页面。

13. 点击右下角的 FAB 来编辑仪表板。

14. 在右上角的名称下方有一些图标；点击左侧名为“Entity aliases（实体别名）”的第二个图标，然后将打开一

个模态窗口。

图 10-6. 在仪表板中编辑实体别名图标

15. 点击“Add alias（添加别名）”并为其命名；在“Filter type（过滤类型）”下拉列表中，选择“Single entity
（单个实体）”；对于“Type（类型）”，选择“Device（设备）”，对于“Device”，选择创建的设备，然

后点击“Add（添加）”。

图 10-7. 添加别名

16. 点击“Save”。

17. 屏幕中心有一个名为“Add new widget（新增小工具）”的按钮；点击它，然后一个侧边栏将从右侧滑入。

18. 在“Current bundle（当前捆绑包）”下拉列表中，选择“Charts（图表）”，然后向下滚动到图表的

“TimeSeries-Flot（时间序列—Flot）”类型。点击它，然后将显示一个带有配置选项的模态窗口。
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图 10-8. 添加图表的时间序列—Flot 类型

19. 在“Datasets（数据集）”下方点击“Add”。

20. 类型将是“Entity（实体）”；对于“Entity alias”，选择先前创建的别名。

21. 在“TimeSeries（时间序列）”下拉列表中，将加载设备数据。要显示光数据图表，选择“L”，然后点击

“Add”。
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图 10-9. 配置图表数据源

22. 类似地，添加温度图表。

23. 右下角有三个 FAB；点击带勾号的 FAB，完成仪表板的自定义。

配置现已准备就绪。用户现在可以看到图表上显示的实时数据，如下图所示。

图 10-10. AVR-IoT 收集的传感器数据在 ThingsBoard 中的显示
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11. 固件
本节涉及/demo项目中的固件。下面是在云中发送数据之前固件遵循的步骤：

• 连接到 Wi-Fi
• 获取 AWS 服务器 IP
• 在 TLS 层连接到 AWS
• 在 MQTT 层连接到 AWS

这些步骤会作为状态机的状态在软件中建模。下图显示软件的状态图。

图 11-1. AVR-IoT 状态

开发板上的四个 LED 用于通知用户应用程序的状态。LED 的含义如下表所述。

表 11-1. LED 含义

蓝色 LED 亮起 已连接到 Wi-Fi

蓝色 LED 闪烁 已连接到 Wi-Fi，但没有互联网连接

绿色 LED 亮起 已连接到 AWS

黄色 LED 闪烁 正在发送数据

红色 LED 亮起 发生错误

 AN3089
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12. 结论
在物联网中，安全是基石，本应用笔记描述的演示设计可以实现高级别的安全性，以便成功连接到 AWS。AVR-IoT 开

发板的模块化设计能够将 ATECC608A 和 ATWINC1510 的职责完全分离，而 ATmega4808 单片机则将它们联结在一

起并实现应用逻辑。

AWS Cloud 提供多种服务，这些服务可以充当基于物联网设备所收集数据而实现的高级应用构建模块。本演示使用

AWS IoT Core 进行设备管理，使用 AWS Lambda 将数据转发到 ThingsBoard 进行可视化。 终解决方案也可使用其

他服务进行存储、处理和其他操作。

ThingsBoard 提供易于使用的可视化工具，此外，如果使用复杂的用户管理系统，它还可以变成一个功能完整的物联网

解决方案前端。
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13. 附录：在 AWS EC2 上安装 ThingsBoard
由于 ThingsBoard 是一个开源平台，因此用户可轻松地将其安装在任何虚拟专用服务器（Virtual Private Server，
VPS）上，例如 AWS EC2。这样，用户便可摆脱 ThingsBoard 的演示仪表板，构建一个基于 AWS Cloud 的完整系

统。有关更多信息，参见“Getting Started with Amazon EC2”指南。

配置 VPS 之后，请继续阅读本 ThingsBoard Installation 指南。

注： 便捷的选项是 ThingsBoard Professional Edition（PE），它用于创建 VPS 和安装 ThingsBoard，因此已包含

在 AWS Marketplace 中。有关更多信息，参见 Installing ThingsBoard PE from AWS Marketplace 指南。
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