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 SAM L11 超低功耗安全 LoRa 演示

摘要

本文档介绍了 SAM L11 的创新功能实现，以展示超低功耗安全 LoRa节点。

• 应用程序要求

• 如何在 SAM L11 目标器件上编译和加载应用程序

• 技术解决方案说明和用于编译演示的关键 SAM L11 功能

本应用笔记提供了演示源代码。
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1. 简介
演示环境的各个元素均基于典型的物联网（Internet of Things，IoT）网络，如下图所示：

图 1-1. 物联网网络

其中每个元素均代表物联网网络的特定部分：

1. The Things Network（TTN）——专门针对 LoRa 通信的物联网网络服务。它基于 LoRaWAN™协

议构建了一个带网关的大型网络，以增加现有 LoRa 应用和用户的数量。该协议支持多种适用于物联

网的特性，例如电池低电量应用、长距离、低带宽和低噪声衰减。

有关 TTN 和器件注册的更多信息，请参见 The Things Network 设置。

2. Cayenne——前端网站，旨在简化关于支持 LoRa 的物联网解决方案的创建和开发过程。它支持不

同的功能，例如数据可视化、SMS 和电子邮件警报、触发和远程监控。下图所示为智能手机上的

LoRa 节点的 Cayenne 仪表板：
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图 1-2. Cayenne 仪表板

有关 Cayenne 配置的更多信息，请参见 Cayenne 一章。

3. 网关——使 SAM L11 LoRa 节点（SAM L11 + RN2483 或 RN2903 无线 LoRa 模块）能够连接到云

端（The Things Network）。用于 LoRa 通信的网关有许多。本演示应适用于针对 868 MHz 或 915 
MHz 制定的每一种 LoRa 网关解决方案，这些解决方案符合 TTN 网络的要求。

有关 The Things Gateway（TTGateway）的更多信息，请访问以下网站： https://
www.thethingsnetwork.org/docs/gateways/

4. SAM L11 LoRa 节点——演示环境的主要部分基于与 LoRa Click board™和 IO1 Xplained Pro 扩展

板连接的 Microchip SAM L11 单片机。下图说明了系统如何利用 Arm® Cortex®-M 器件的 Arm 

Trustzone®将 LoRa 密钥和 RN2xx3 接口库存储到安全应用程序中，并管理安全和非安全应用程序

之间的交互。
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图 1-3. 安全和非安全

下图给出了与 SAM L11 LoRa 节点搭配使用的外设的详细信息：
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图 1-4. LoRa 节点（显示外设）

数据闪存配置为安全存储器以存储 LoRa 密钥，RN2xx3 接口库存储在闪存的安全部分。无线激活（Over-
The-Air Activation，OTAA）步骤有三个密钥：

• 应用程序 EUI（AppEUI），即应用程序标识符

• 器件 EUI（DevEUI），即 终器件标识符

• AppKey，用于获取安全功能（例如，加密）密钥

UART 模式下的 SERCOM 2 和 SERCOM 0 用于与 RN2483 或 RN2903 无线 LoRa 模块和 EDBG 控制台

进行通信。

在非安全项目中，ADC 配置为测量从 IO1 Xplained Pro 的光传感器接收的数据。SAM L11 板上 LED 用作

控制 LED，以了解 SAM L11 何时发送数据。

非安全应用程序使用安全项目提供的安全库来设置安全的低功耗 LoRa 应用程序。此应用程序使用 SAM
L11 LoRa 节点向云端发送亮度状态，以通知用户（通过文本消息和电子邮件）发生变化，允许用户根据收

到的信息采取相应的措施。如果在 ADC 上未测量到亮度变化，则 SAM L11 LoRa 节点将进入低功耗模式

（SAM L11 为待机模式，RN2483 或 RN2903 为休眠模式）。
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图 1-5. SAM L11 LoRa 节点设置

有关安全和非安全应用程序的更多信息，请参见 4.  演示说明。
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2. 硬件和软件要求
软件要求

• Atmel Studio 7（补丁 1931 或更高版本）

• SAM L11 DFP 版本 1.0.81
• Tera Term：https://osdn.net/projects/ttssh2/releases/

欧洲地区的硬件要求：

• 1 块 Microchip SAM L11 Xplained Pro 板（dm320205）
• 1 块 Microchip IO1 Xplained Pro 扩展板（ATIO1-XPRO）

• 1 块 MikroElektronika LoRa click 板（包括 Microchip RN2483 无线 LoRa 模块）

• 1 根 868 MHz 天线

• 1 块 868 MHz 网关（符合 TTN 网络要求）

• 1 根 Micro USB 电缆（A 型/Micro B 型）

北美地区的硬件要求：

• 1 块 Microchip SAM L11 Xplained Pro 板（dm320205）
• 1 块 Microchip IO1 Xplained Pro 扩展板（ATIO1-XPRO）

• 1 块 MikroElektronika LoRa click 板（包括 Microchip RN2903 无线 LoRa 模块）

• 1 根 915 MHz 天线

• 1 个 915 MHz 网关（符合 TTN 要求）

• 1 根 Micro USB 电缆（A 型/Micro B 型）

2.1 硬件要求

2.1.1 Microchip SAM L11 Xplained Pro
Microchip SAM L11 Xplained Pro 评估工具包是用于评估 ATSAML11E16A 单片机的硬件平台。此工具包

由 Atmel Studio 集成开发平台提供支持，可轻松访问 Microchip ATSAML11E16A 的功能，并介绍了如何将

器件集成到自定义设计中。

Xplained Pro MCU 系列评估工具包包括板上嵌入式调试器，因此无需使用外部工具即可对板上单片机进行

编程或调试。Xplained Pro 扩展工具包提供额外的外设以扩展电路板的功能，并能够简化自定义设计的开

发。下图说明了 SAM L11 Xplained Pro 板的功能。
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图 2-1. SAM L11 Xplained Pro 板

CURRENT MEASUREMENT HEADER DEBUG USB

USER LED0

MCU CURRENT 
MEASUREMENT 
SELECT JUMPER

I/O CURRENT 
MEASUREMENT 
SELECT JUMPER

32KHz CRYSTAL

QTOUCH BUTTON

EXTENSION 2 HEADER

VDDCORE Jumper

CORTEX DEBUG 
FOR EXTERNAL 

DEBUGGER

POWER HEADER

SW0 USER BUTTON RESET BUTTON

ATSAML11E16A

ATECC508A

X32 HEADER
mikroBUS
HEADER

EXTENSION 1 HEADER

2.1.2 Microchip IO1 Xplained Pro 扩展板

Microchip IO1 Xplained Pro 扩展板是 Xplained Pro 平台的通用扩展板，其连接至任一 Xplained Pro MCU
板上的任一 Xplained Pro 标准扩展插座。

扩展板使用标准 Xplained Pro 扩展插座上的以下功能来增强 Xplained Pro MCU 板的功能集。

• SPI
– MicroSD 卡连接器

– 包括 2 GB microSD 卡

• PWM
– LED 控制

– PWM → 低通滤波器 → ADC
• ADC

– PWM → 低通滤波器 → ADC
– 光传感器

• UART
– 环回接口（通过引脚插座实现）
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• TWI
– 带 EEPROM 的 AT30TSE758 温度传感器

图 2-2. IO1 Xplained Pro 扩展板

2.1.3 MikroElektronika LoRa Click 板（包括 Microchip RN2483 或 RN2903）
MikroE LoRa click 板是基于 LoRa RF 技术的 SRD 收发器，在欧洲（内置 RN2483）工作在 433 MHz 或

868 MHz 下，在北美（内置 RN2903）工作在 915 MHz 下。该 click 板符合 LoRaWAN A 类标准，可实现

具有高抗干扰性的远程扩频通信。此 click 板上使用的模块是经过完全认证的 LoRa Sub GHz。RN2483 是

经欧洲 RED 指令评估认证的无线电调制解调器，RN2903 经认证符合 FCC 和 IC 要求。这些电路板与高级

且简单的命令接口相结合，可轻松实现集成并缩短开发时间。

• UART——与 RX、TX、RTS 和 CTS 引脚通信
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图 2-3. RN2483 和 RN2903 板

2.2 软件要求

2.2.1 Atmel Studio 7 集成开发平台

Atmel Studio 7 集成开发平台（Integrated Development Platform，IDP）用于开发和调试基于 Atmel Arm®

Cortex®-M 处理器的应用程序以及 Atmel AVR®单片机应用程序。

Atmel Studio 7 IDP 提供了一种易于使用的无缝环境，可用于编写、编译和调试采用 C/C++或汇编代码编

写的用户应用程序。Atmel Studio 7 支持所有 8 位和 32 位 AVR、全新的 SoC 无线系列以及 SAM 单片

机，并与 Atmel 调试器和开发工具包无缝连接。

图 2-4. Atmel Studio 7

Atmel Studio 7 可从以下网址下载：http://www.microchip.com/avr-support/atmel-studio-7。

2.2.2 Atmel START
Atmel START 是一款基于 Web 的软件配置工具，用于启动基于 Microchip SAM 和 AVR 单片机的全新嵌入

式开发。无论是从新项目还是示例项目开始，您都可以通过 Atmel START 选择和配置来自 SAM 高级软件
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框架的丰富软件组件，从而以实用和优化的方式定制嵌入式应用程序。Atmel START 支持针对 Atmel
Studio 7、IAR Embedded Workbench®、Keil μVision®生成代码/项目，或者生成通用 makefile。

图 2-5. Atmel START
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3. 演示设置
演示涉及以下步骤：

3.1 硬件设置

要设置硬件，用户需要执行以下操作：将 IO1 Xplained Pro 扩展板和 LoRa click 板连接到 SAM L11
Xplained Pro 板，然后设置板跳线，如下图所示。现在，演示硬件已准备好进行评估。

图 3-1. 硬件设置

注： 确保移除 IO1 Xplained Pro 板上的 UART 跳线，否则 SAM L11 将无法与 RN2483 或 RN2903 模块通

信。

3.2 网络设置

The Things Network（TTN）设置

如果尚未设置 TTN，可参见 7.1 The Things Network 了解有关 TTN 设置和器件注册的更多信息。
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符合 TTN 要求的 LoRa 网关设置

以下链接提供了符合 TTN 要求的网关列表以及入门信息：https://www.thethingsnetwork.org/docs/
gateways/。

Cayenne 设置

如果尚未设置 Cayenne，可参见 7.2 Cayenne 了解有关 Cayenne 上的器件注册、有效负载格式和

Cayenne 智能功能的更多信息。

至此已完成网络设置。

3.3 软件设置

要打开和加载基于目标硬件的演示项目，请按以下步骤操作：

1. 打开 Atmel Studio 7.0。
2. 打开演示项目：File > Open > Project/Solution（文件 > 打开 > 项目/解决方案）。

3. 浏览并选择 SAM_L11_LoRa_Demo.atsln文件，该文件随演示包一起提供。

4. 在 Atmel Studio 7.0 IDE 下加载项目时，选择 EDBG 板作为调试器/编程器工具。

5. 从 Solution Explorer（解决方案资源管理器）面板中，选择 Secure_project > Properties（安全项目

> 属性）。
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图 3-2. 解决方案资源管理器窗口

6. 从属性窗口中选择工具。

7. 选择连接的板 EDBG 作为调试器/编程器。

8. 选择 SWD 作为接口。

 AN2835
演示设置

© 2019 Microchip Technology Inc. 00002835A_CN-第 15 页



图 3-3. 安全项目参数窗口

9. 单击 保存配置。

10. 单击 或者 F7 来编译演示。

11. 检查 IDE Output（输出）窗口中是否有显示任何错误消息。

图 3-4. IDE 输出窗口

重要： 如果在编译期间发生任何错误，请确保安全项目完成编译。

12. 单击 （Ctrl+Alt+F5），刷新硬件上的演示软件。

13. 打开 Tera Term 工具或任何等效工具。

14. 选择分配给 SAM L11 Xplained Pro 的 COM 端口号。
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图 3-5. Tera Term 新连接窗口

注： 可以从 Windows Devices Manager（设备管理器）中检索 COM 端口号。

图 3-6. Windows 设备管理器窗口

15. 使用如下所示的参数配置串行接口。

 AN2835
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图 3-7. Tera Term 串行端口设置

16. 按下 RESET，复位电路板。

演示启动时将在终端窗口上显示如下消息。显示的消息将取决于是否在设备上配置了不同的应用程序

密钥。有关演示行为的更多信息，请参见演示说明。

图 3-8. 终端窗口（显示消息）
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17. 要启动 Data Visualizer 来测量 LoRa 节点的功耗，请按以下步骤操作：单击 Tools > Data Visualizer
（工具 > Data Visualizer），打开 Atmel Studio 上的 Data Visualizer。
图 3-9. Atmel Studio

18. 选择 SAM L11 Xplained Pro，然后单击 Connect（连接）。

图 3-10. DGI 控制面板

19. 选择 Power（功耗），然后单击 Start（启动）。

图 3-11. DGI 控制面板

20. Data Visualizer 将显示 SAM L11 LoRa 功耗的详细信息。
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图 3-12. Data Visualizer（显示功耗）
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4. 演示说明

4.1 应用程序概述

用户可以通过执行应用程序来评估 Armv8-M 机制的标准 TrustZone。此非安全应用程序代码使用安全应用

程序代码提供的安全库来构建基于 LoRaWAN 协议的低功耗智能照明网络。

图 4-1. 非安全应用程序代码

采用以下颜色方案在终端窗口中显示消息

• 红色：非安全

• 黄色：非安全可调用

• 绿色：安全

执行系统初始化和启动非安全应用程序代码时，通过对一组预定义的安全 API 的标准函数调用从非安全应

用程序访问安全库。这些安全 API 通过安全代码定义，存储在 SAM L11 器件的非安全可调用区域中。它们

构成了一组安全网关（模板），用于限制对安全软件的访问。

图 4-2. 非安全到安全函数调用机制

下图详尽列出了安全项目提供的安全网关（模板）：
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图 4-3. 安全网关（模板）

图 4-4. 安全网关（模板）
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图 4-5. 安全网关（模板）

4.2 SAM L11 LoRa 演示：安全项目

在产品启动时执行的安全项目负责管理应用程序的关键方面，其存储在 SAM L11 的安全存储器并从其中运

行。借助 Cortex-M23 TrustZone，可将这些安全存储器与非安全软件隔离。该安全项目负责在应用程序中

执行以下任务：

• 低级系统设置

• 为非安全项目提供 RN2483 或 RN2903 模块（SERCOM）的库和相关模板（API）
• 存储来自 RN2483 或 RN2903 和 TTN 的应用程序密钥

• 加载非安全应用程序

• 管理与主机计算机和 LoRa click 板之间的串行通信

以下是安全项目主程序的流程图：

 AN2835
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图 4-6. 安全项目主程序

上面的流程图详细说明了安全项目中的不同情况。要启动密钥配置操作，用户必须在安全项目启动期间按

下 SW0 按钮，直到出现用于密钥配置的 LoRa 密钥配置画面。要配置的 LoRa 密钥必须与用户的 TTN 设

置一致，并存储在产品数据闪存的安全存储区域中。在配置序列之后，将在每次应用程序启动期间从产品

数据闪存的安全存储区域中检索密钥，直到产品数据闪存被清空（全片擦除）。应用程序将使用这些密钥

加入 TTN 和发送数据。器件注册后，可在 TTN 上访问这些密钥。

4.2.1 密钥未配置

本节介绍如何在引导配置期间实现密钥配置。如果 LoRa 密钥已存储在数据闪存中，请跳过此部分转到密

钥已配置部分。

下图所示为在复位 SAM L11 LoRa 节点后，通过按下 SW0 按钮输入 LoRa 密钥配置后控制台显示的消

息。

 AN2835
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图 4-7. 控制台（显示密钥配置输入消息）

用户可以输入 DevEUI、AppEUI 和要存储在数据闪存中的 AppKey 密钥，如下图所示。
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图 4-8. 控制台（显示密钥配置过程）

密钥存储在数据闪存中，并在 RN2483 或 RN2903 模块中设置以用于 OTAA 过程。

4.2.2 密钥已配置

下图所示为密钥已配置时 SAM L11 复位后控制台显示的信息：

 AN2835
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图 4-9. 控制台（显示标准引导消息）

低级设置在安全项目中配置，该项目控制性能等级、时钟源、时钟域、等待状态和 TrustZone 管理器。

SERCOM 等外设用于与 RN2483 或 RN2903、控制台以及存储密钥的数据闪存进行通信。

RN2483 或 RN2903 模块在安全项目中初始化，无线激活（OTAA）LoRa 密钥从数据闪存中读取，并为加

入 TTN 和下一次传输进行相应设置。

4.3 SAM L11 LoRa 演示：非安全项目

非安全应用程序使用安全项目提供的安全库来设置安全的低功耗 LoRa 应用程序。此应用程序使用 SAM
L11 LoRa 节点向云端发送亮度状态，以通知用户（通过文本消息和电子邮件）发生了变化。为了降低

SAM L11 和 RN2483 或 RN2903 的整体应用功耗，当未检测到环境亮度变化时，这些器件将处于低功耗模

式。

当 SAM L11 处于待机模式时，将通过关键功能（称为带动态电源门控的 SleepWalking，即动态

SleepWalking）来降低功耗。SleepWalking 使 SAM L11 能够以异步方式临时唤醒外设，而无需唤醒

CPU。通过动态电源门控，SAM L11 可以动态开启或关闭某些外设的电源，而与这些外设是否使用无关。

下图说明了演示行为以及动态 SleepWalking 对功耗的积极影响：
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图 4-10. 动态 SleepWalking 对功耗的影响

RTC 每十秒唤醒一次 ADC，以转换环境亮度，并将结果与预设阈值进行比较。由于 SleepWalking 功能的

影响，只有在超过阈值时才会唤醒 CPU。这使 SAM L11 可以长时间保持待机模式。

下图所示为成功连接情况下非安全应用程序在控制台上显示的消息：
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图 4-11. 非安全应用程序控制台

在本示例中，LoRa 节点尝试加入 OTAA 网络并成功加入。起始 ADC 值用于第一次发送以刷新云端值。之

后，将 RN2483 或 RN2903 模块和 SAM L11 置于低功耗模式：

图 4-12. OTAA 成功消息

ADC 检测到低亮度，RN2483 或 RN2903 模块从休眠模式唤醒，以发送环境亮度的状态。亮度状态发送到

云端，云端将应答发送回 RN2483 或 RN2903 模块。在检测到高亮度之前，RN 模块和 SAM L11 处于低功

耗模式：
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图 4-13. LoRa 事务处于工作模式消息

注： 有时亮度的状态不会出现在 Cayenne 仪表板上。在这种情况下，用户需要刷新其浏览器。

下图所示为非安全应用程序的流程图：

图 4-14. 非安全应用程序流程图
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4.4 SAM L11 LoRa 节点的功耗

当应用程序运行时，可以使用 Atmel Studio 中的 Data Visualizer 工具测量整个应用的动态电流消耗。应用

的电流消耗将根据环境光强度而变化。这种变化是由 IO1 Xplained Pro 扩展板上实现的模拟光传感器技术

引起的。

当环境亮度的 后状态为低亮度时，Data Visualizer 将显示以下画面：

图 4-15. 节点功耗（环境亮度低）

当环境亮度的 后状态为高亮度时，Data Visualizer 将显示以下画面：

图 4-16. 节点功耗（环境亮度高）

注： 为降低功耗，RN2483 或 RN2903 模块和 IO1 Xplained Pro 扩展板进行了一些修改。有关这些修改的

更多信息，请参见硬件修改一节。
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5. 系统资源和软件项目配置

演示应用程序基于 Atmel START ASF4 构建。打开 Atmel Studio 下的演示项目后，可以通过单击 （位

于解决方案资源管理器窗口的顶部）查看 Atmel START 下用于生成项目的配置：

图 5-1. 解决方案资源管理器窗口

注： 单击 Atmel Studio 下的 Atmel Start 按钮需要访问 Internet，因为本地项目设置将在远程 Atmel Start
服务器前端重载。
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5.1 安全项目

5.1.1 项目架构

安全项目建立在以下 ASF4 驱动程序和中间件的基础之上：

图 5-2. 安全项目架构

• FLASH：用于在数据闪存中进行密钥配置。

• RN2XX3_USART_IF：RN2483 或 RN2903 USART 的接口。用于向/从 RN2483 或 RN2903 模块发

送/接收命令和数据。

• DELAY_MS：用于延迟某些命令以进行同步。

• TRUSTZONE_MANAGER：用于管理 Cortex-M 产品中的 TrustZone。
• CONSOLE：用于在终端上显示应用程序输出信息。

单击 Atmel START 下的各个模块可以找到有关组件配置的详细信息。

5.1.2 系统时钟配置

单击 Atmel START Clock（时钟）选项卡即可访问系统时钟配置。应用程序的时钟配置如下图所示：
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图 5-3. 安全项目时钟配置

由于存在三个发生器（发生器 0、发生器 1 和发生器 2），系统中配置了三个不同的时钟域。

• 发生器 0：主时钟域。它为应用在工作模式下使用的内核和外设提供可切换的 4 MHz 时钟。进入待机

模式（静态时钟门控）时，系统会自动关闭发生器 0。
• 发生器 1：慢速时钟域。它提供一个始终开启的 32 kHz 时钟源，以供 RTC 在待机模式下运行。

• 发生器 2：它为安全和非安全外设提供一个按需（ON DEMAND）1 MHz 时钟源。

5.1.3 PINMUX 配置

单击 Atmel START PINMUX（引脚复用）选项卡即可访问引脚复用配置器。引脚复用配置器允许用户设置

SAM L11 器件每个引脚的配置。使用 Atmel START 时，大多数引脚都是根据 DASHBOARD（仪表板）选

项卡中配置的项目模块自动配置的。
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图 5-4. 安全项目的 PINMUX 配置

有关演示上下文的引脚分配的更多信息以及引脚设置的详细信息，请单击引脚复用表或 SAM L11 引脚分配

图中的每个引脚。

5.1.4 生成的项目源代码：安全项目

本文档的前几节介绍了演示的应用层。有关中间件和 ASF4 的其他信息，请参见 Atmel START 帮助和生成

的源代码。

演示项目源代码可在 Atmel Studio 7 的 Solution Explorer 窗口下访问，并对应于以下应用层：
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图 5-5. 生成的安全项目源代码

5.2 非安全项目

非安全项目使用安全应用程序库提供的 API 和功能。它不使用任何特定的 ASF 驱动程序，也无法访问系统

的时钟配置。Atmel START 下的非安全项目配置如下图所示：
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图 5-6. 非安全项目架构

注： 系统不考虑此项目中定义的通用时钟配置，因为时钟系统的所有元素都分配给安全区域。

5.2.1 生成的非安全项目源代码

生成的非安全项目源代码的详细信息如下图所示：

图 5-7. 非安全项目源代码

5.2.2 PINMUX 配置：非安全项目

单击 Atmel START PINMUX 选项卡即可访问 PINMUX 配置器。PINMUX 配置器允许用户设置 SAM L11
器件每个引脚的配置。使用 Atmel START 时，许多引脚都是根据 DASHBOARD 选项卡中配置的项目模块

自动配置的。
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图 5-8. 非安全项目的 PINMUX 配置

PA07 引脚在非安全项目中配置为非安全引脚，此引脚用于配置 SAM L11 板上 LED。

注： 只有在安全项目 TrustZone 管理器中定义为非安全的引脚才能在非安全项目的 PINMUX 配置器中处

理。

5.2.3 创建应用程序

请按照以下步骤创建应用程序：

1. 在配置网关之前，用户需要创建应用程序并注册器件。

2. 在 TTN 上创建一个用户帐户。TTN 可以从以下位置下载：https://www.thethingsnetwork.org/，有关

TTN 主窗口的信息，请参见下图。
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图 5-9. The Things Network 主页

3. 输入用户名、电子邮件地址和密码，然后单击 Create account（创建帐户）。

4. 创建 TTN 帐户后，请按照以下步骤创建应用程序。

5. TTN 窗口将显示新创建的帐户。
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图 5-10. TTN（显示新创建的帐户）

6. 单击 CONSOLE（控制台）。

图 5-11. TTN 控制台窗口

7. 单击 APPLICATIONS（应用程序），然后单击右上角的 add application（添加应用程序）。

图 5-12. 添加应用程序区域
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8. 将显示添加应用程序窗口。根据将要设置应用程序的区域，输入有关 Application ID（应用程序

ID）、用户特定信息的说明、Application EUI（应用程序 EUI）和 Handler registration（处理程序注

册）字段中的服务器信息的详细信息。

图 5-13. 添加应用程序窗口

注： 应用程序 EUI 将由 TTN 生成。

9. 单击 Add application 添加 TTN 应用程序。
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6. 附录

6.1 The Things Network 设置

The Things Network 是一种物联网网络服务，即基于 LoRaWAN 协议构建一个带有 LoRa 通信网关的大型

网络，以增加现有 LoRa 应用和用户的数量。该协议支持多种非常适合物联网的特性，例如电池低电量应

用、长距离、低带宽和低噪声衰减。

6.1.1 器件注册

创建应用程序后，可以使用以下步骤在新应用程序中注册器件：

1. 在 TTN 控制台中，单击 APPLICATIONS。
2. 单击应用程序以获得概览，然后单击 register device（注册器件）。

图 6-1. 应用程序窗口

3. 输入器件 ID、器件 EUI、应用程序密钥和应用程序 EUI 的信息，然后单击 Register（注册），在

TTN 应用程序中注册器件。
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图 6-2. 器件注册窗口

注：

1. 器件 EUI 既可由 TTN 生成，也可由用户设置，具体可通过单击 Device EUI（器件 EUI）下

方的铅笔图标来切换。

2. AppKey 既可由 TTN 生成，也可由用户设置，具体可通过单击 App Key（应用程序密钥）下

方的铅笔图标来切换。

6.1.2 Cayenne 集成

用户必须在 TTN 应用程序和 Cayenne 仪表板之间创建链接。创建链接后，必须通过 Cayenne 注册器件。

请按照以下步骤通过 Cayenne 注册器件。

1. 在 TTN 控制台中，单击 APPLICATIONS。
2. 单击应用程序以获得概览，然后单击 Payload Formats（有效负载格式）。

图 6-3. 应用程序窗口

3. 在 Payload Format 概览中，单击 Payload Format，然后选择 Cayenne LPP 而不是 Custom（自定

义）。

4. 完成后，单击 Save（保存）。
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5. 单击 Integrations（集成）。

图 6-4. 有效负载格式窗口

6. 在 Integrations 概览中，单击 add integration（添加集成），然后选择 Cayenne LPP。
图 6-5. 添加集成

图 6-6. 添加集成窗口

7. 选择 Cayenne 集成的进程 ID，然后在 Access Key（访问密钥）框中选择默认密钥。

8. 选择 Add Integration，将 TTN 应用程序与 Cayenne 链接。
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图 6-7. 添加集成窗口

6.2 Cayenne
Cayenne 是一个前端网站，旨在简化关于支持 LoRa 的物联网解决方案的创建和开发。它支持诸如数据可

视化、SMS、电子邮件警报、触发和远程监控等功能。Cayenne 可在多种平台上使用，例如 iOS、
Android™和 Windows®。

Cayenne 可从以下位置下载：https://mydevices.com/

图 6-8. Cayenne 主页
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用户必须在 Cayenne 上创建一个免费帐户。创建帐户后，用户需要按照以下步骤设置 Cayenne 以进行演

示。

6.2.1 注册器件

要在 Cayenne 上注册器件，请按照下列步骤操作：

1. 使用新创建的 Cayenne 帐户登录，然后单击 LoRa。
图 6-9. Cayenne 主页

2. 向下滚动至 LoRa 部分，然后单击 The Things Network。
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图 6-10. LoRa 部分

3. 向下滚动并单击 Cayenne LPP。
4. 输入在 TTN 应用程序中注册的器件的 DevEUI，必要时可更改器件名称，然后单击 Add device（添

加器件）。

 AN2835
附录

© 2019 Microchip Technology Inc. 00002835A_CN-第 47 页



图 6-11. Cayenne 设置

5. 器件已在 Cayenne 上完成注册。

6.2.2 配置触发

触发功能使用基于实时数据和操作的“If 或 Then”语句实现 LoRa 应用程序的自动化。请按照以下步骤构

建 LoRa 的自动化：

1. 要配置 Cayenne 仪表板上的小部件，请单击小部件模块上的滚轮图标。

图 6-12. 小部件模块

注： 小部件仅在网络上的节点第一次连接后出现。
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2. 使用不同的参数配置数字输入（2），如下图所示。

图 6-13. 小部件配置窗口

3. 配置小部件后，单击 Add new...（添加新...）下的 Trigger（触发）。

图 6-14. 添加新触发部分

4. 将器件拖放到 if 框，然后单击 then 框中的 setup notification（设置通知）。
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图 6-15. IF 和 Then 部分

5. 如果填入 if 和 then 框，将重现以下触发。

图 6-16. 重现触发

注： 可以通过选择发送短信或发送电子邮件选项，或通过添加自定义收件人（手机号码或电子邮件

地址）来选择通过短信或电子邮件发送通知。

6. 单击 Save（保存），保存触发。

7. 现在，触发已在 Cayenne 中完成配置。可以复位电路板来运行演示。

6.3 

6.3.1 

硬件修改

为降低全局演示的功耗，对 MikroElektronika LoRa click 板和 IO1 Xplained Pro 扩展板进行了一些修改。

MikroElektronika LoRa click 板
我们的应用不使用安装在 Mikroelektronika LoRa click 板上的嵌入式稳压器和电源 LED，可以将其移除以

降低应用的整体功耗。通过将一根电线从 MikroBus 3.3V 引脚连接到稳压器输出焊盘，可以移除和旁路该

嵌入式稳压器。对 RN2483 或 RN2903 模块进行的所有修改如下图所示。嵌入式稳压器输出电压引脚连接

到 3.3V 引脚。
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图 6-17. RN2483A（显示修改）

6.3.2 IO1 Xplained Pro 扩展板

通过隔离 IO1 Xplained Pro 板上的光传感器（即，将除光传感器和相关电阻之外的电路板上的所有元件移

除）可以降低应用的总体功耗。

下图所示为 IO1 Xplained Pro 板。
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图 6-18. IO1 Xplained Pro 板
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Microchip 网站

Microchip 网站 http://www.microchip.com/为客户提供在线支持。客户可通过该网站方便地获取文件和信

息。只要使用常用的互联网浏览器即可访问，网站提供以下信息：

• 产品支持——数据手册和勘误表、应用笔记和示例程序、设计资源、用户指南以及硬件支持文档、

新的软件版本以及归档软件

• 一般技术支持——常见问题（FAQ）、技术支持请求、在线讨论组以及 Microchip 顾问计划成员名单

• Microchip 业务——产品选型和订购指南、 新 Microchip 新闻稿、研讨会和活动安排表、Microchip
销售办事处、代理商以及工厂代表列表

变更通知客户服务

Microchip 的变更通知客户服务有助于客户了解 Microchip 产品的 新信息。注册客户可在他们感兴趣的某

个产品系列或开发工具发生变更、更新、发布新版本或勘误表时，收到电子邮件通知。

欲注册，请登录 Microchip 网站 http://www.microchip.com/。在“支持”（Support）下，点击“变更通知

客户”（Customer Change Notification）服务后按照注册说明完成注册。

客户支持

Microchip 产品的用户可通过以下渠道获得帮助：

• 代理商或代表

• 当地销售办事处

• 应用工程师（FAE）
• 技术支持

客户应联系其代理商、代表或应用工程师（FAE）寻求支持。当地销售办事处也可为客户提供帮助。本文

档后附有销售办事处的联系方式。

也可通过以下网站获得技术支持： http://www.microchip.com/support

Microchip 器件代码保护功能

请注意以下有关 Microchip 器件代码保护功能的要点：

• Microchip 的产品均达到 Microchip 数据手册中所述的技术指标。

• Microchip 确信：在正常使用的情况下，Microchip 系列产品是当今市场上同类产品中 安全的产品之

一。

• 目前，仍存在着恶意、甚至是非法破坏代码保护功能的行为。就我们所知，所有这些行为都不是以

Microchip 数据手册中规定的操作规范来使用 Microchip 产品的。这样做的人极可能侵犯了知识产权。

• Microchip 愿意与关心代码完整性的客户合作。

• Microchip 或任何其他半导体厂商均无法保证其代码的安全性。代码保护并不意味着我们保证产品是

“牢不可破”的。

代码保护功能处于持续发展中。Microchip 承诺将不断改进产品的代码保护功能。任何试图破坏 Microchip
代码保护功能的行为均可视为违反了《数字器件千年版权法案（Digital Millennium Copyright Act）》。如
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果这种行为导致他人在未经授权的情况下，能访问您的软件或其他受版权保护的成果，您有权依据该法案

提起诉讼，从而制止这种行为。
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于生命维持和/或生命安全应用，一切风险由买方自负。买方同意在由此引发任何一切伤害、索赔、诉讼或

费用时，会维护和保障 Microchip 免于承担法律责任，并加以赔偿。除非另外声明，否则在 Microchip 知识

产权保护下，不得暗中或以其他方式转让任何许可证。
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Microchip Technology Inc.在美国的注册商标。
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SQTP 为 Microchip Technology Incorporated 在美国的服务标记。

Adaptec 徽标、Frequency on Demand、Silicon Storage Technology 和 Symmcom 为 Microchip 
Technology Inc.在除美国外的国家或地区的注册商标。

GestIC 为 Microchip Technology Inc.的子公司 Microchip Technology Germany II GmbH & Co. & KG 在除
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在此提及的所有其他商标均为各持有公司所有。

 AN2835

© 2019 Microchip Technology Inc. 00002835A_CN-第 54 页



© 2019，Microchip Technology Incorporated，版权所有。

ISBN： 978-1-5224-4528-9

AMBA、Arm、Arm7、Arm7TDMI、Arm9、Arm11、Artisan、big.LITTLE、Cordio、CoreLink、 
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质量管理体系

有关 Microchip 质量管理体系的更多信息，请访问 www.microchip.com/quality。
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